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ALGUNAS INDICACIONES PARA NUESTRA SESION

Se recomienda tener apagada la camara que
transmite video y permanecer en la sesion
solamente con audio, esto permitira que la conexion
a internet sea mas estable.

Si tiene a la mano, puede ser

mejor utilizar audifonos para
tener un mejor audio.

Haremos las preguntas por
escrito en el chat al final o
durante la presentacion.

L Podran ser contestadas de
Solamente el expositor podra Todos los microfonos, excepto los forma privada o publica, ya sea
compartir en la pantalla las de los expositores, permaneceran de forma verbal o en el mismo

presentaciones. cerrados durante la sesion. chat.

Si por alguna razon se congela la presentacion, pueden salir del link y volver a entrar.
Quien requiera mas informacion puede enviarnos un correo electrénico a los datos de contacto que apareceran al final.
La presentacion y la grabacion del evento estaran disponibles para ser consultadas o descargadas.
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NUESTROS EXPOSITORES

Carlos Alberto Giraldo Diaz

Socio de Consultoria de Riesgos de la Oficina de
Colombia

Mas de 20 afos de experiencia en proyectos relacionados
con ciberseguridad, Sarbanes Oxley, auditoria de
tecnologia, auditoria interna, informes de control interno
(SOC 1, SOC 2), planes de continuidad y consultoria de
riesgos.

Certificado CISA, CRISC, CISM, CBCP, CIA, PMP, ITIL,
COBIT 5
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NUESTROS EXPOSITORES

Victor Julian Morales Rivas

= Gerente / Consultor de Tecnologias de Informacion de la
Oficina de Mérida de RSM México

= Vicepresidente de Ciberseguridad de CANIETI Sureste
= Expresidente de ISACA Capitulo Mérida
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2.Riesgos y vulnerabilidades a la
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la empresa y los colaboradores




PANORAMA DEL
CIBER RIESGO EN

TIEMPOS DE
COVID-19




INTRODUCCION

La pandemia del COVID-19 ha generado cambios
profundos y acelerados en la manera de trabajary
hacer negocios. En muchas areas de la vida,
incluyendo la educacion, la vida social y comunitaria
y por supuesto el trabajo y los negocios, las
tecnologias han estado permitiendo la continuidad.
Esto ha modificado la forma como vemos y usamos
las herramientas tecnoldgicas.

En este contexto una de las preocupaciones
necesarias que no debemos pasar por alto es la
seguridad de lainformacion, ya que de golpe en
todo el mundo la mayoria estamos trabajando de
manera remota o “home office”.

Esto genera oportunidades pero también
vulnerabilidades y amenazas que deben ser

gestionadas adecuadamente por el bien de todos.
I I
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«Trabajar desde casa o estudiar con los programas en linea no son
nuevos. Sin embargo, la migracién casi instantanea de millones de
usuarios desde redes empresariales y universitarias que se monitorean y
protegen de cerca, a redes Wi-Fi domésticas en gran parte no
supervisadas y a menudo inseguras, crea una oportunidad inmensa
para los cibercriminales«

Chris Hazelton
Director de soluciones de seguridad
de Lookout.



INCIDENCIA DEL COVID-19 EN CIBERSEGURIDAD

Aumento de « Aumento del riesgo por uso de terminales / redes, sistemas de
vulnerabilidades por uso compartir archivos no corporativos y fuera del control del area de

de terminales / redes no Tl - o -
corporativos  Con la descentralizacion se difumina el perimetro de seguridad.

« Aumento de los ataques provenientes de hackers, grupos
Aumento de las amenazas activistas y crimen organizado que trataran de aprovecharse las
debilidades indicadas.

» En condiciones de aislamiento las empresas deben implementar
mecanismos para monitorear las necesidades de apoyo,
concienciacion y psicologicas de sus colaboradores.

» Se pueden aumentar factores de estrés como incertidumbre

colaboradores laboral, desmotivacion, angustia o tedio que cada persona podra

sobrellevar de diferente manera.

Incremento de la presion y
estrés de los
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l SUPLANTACION DE IDENTIDAD (PHISHING) - ¢ QUE ES?

= Es un método mediante el cual
alguien finge ser una persona o
compafia reconocida para
engafarnos y que le
proporcionemos informacion de
cualquier tipo.

= Utilizan el correo electrénico o
mensajes de texto (smishing) con
links a sitios web inseguros de
donde obtienen la informacion.
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RIESGOS Y
VULNERABILIDAD A
LA SEGURIDAD DE

LA INFORMACION




TOP 10 FRAUDES QUE USAN COVID-19

. Mensajes con consejos para frenar el . Mensaje de que el Gobierno reparte
coronavirus (WhatsApp), varios de ellos donaciones o subsidios por la crisis, el cual
con enlaces maliciosos. contiene un enlace malicioso

. Manda “Ayuda” a profesionales de salud . Ofertas de trabajo fraudulentas (robo de
al teléfono/email XXXX (redes sociales). datos personales, incluso piden pago por
Es una estafa a través de ayudas econémicas. adelantado)

. Corona-phishing (correo electronico, . Soporte técnico fraudulento (teléfono) Robo

suplantando a una entidad como la OMS de datos personales o instalacion de
0 entidades de salud locales) software malicioso

. Corona-smishing (SMS haciéndose pasar por el . Lleva mejor la cuarentena con “servicios
ministerio de trabajo o entidades similares) gratuitos” (falsos cupones). Un ejemplo de
.Estafas en la venta de material sanitario mensaje es el siguiente: “Disfruta de todos
(compras online) nuestros servicios de streaming de peliculas
y series de forma totalmente gratuita”.

. Coronaware (ransomware) A través de
un video o documento con instrucciones sobre
como protegernos del virus

Fuente: OSI — Oficina de seguridad del internauta (Espafia)



https://www.osi.es/es/banca-electronica
https://www.osi.es/es/actualidad/avisos/2015/01/smishing-suplantando-al-bbva-para-estafar-usuarios
https://www.osi.es/es/campanas/compras-seguras-online
https://www.osi.es/es/actualidad/blog/2016/05/31/el-ransomware-cada-vez-mas-peligroso-protegete
https://www.osi.es/sites/default/files/docs/guia_fraudes/guia-fraudes-online-falso-soporte-online.pdf
https://www.osi.es/es/actualidad/avisos/2020/03/detectado-phishing-plataformas-de-entretenimiento-como-netflix-usando-de

PRINCIPALES VULNERABILIDADES DE LA INFORMACION

Los riesgos a que esta expuesta la informacioén son muchos. Podemos
agruparlos de muchas maneras, una de las cuales es la siguiente:

La pérdida o destruccion El robo, extravio o
no autorizada copia no autorizada

El dafo, la alteracion
o modificacién no
autorizada

El uso, acceso o
tratamiento no autorizado
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I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

PERDIDA O DESTRUCCION NO AUTORIZADA

Se ha identificado que, a través de correos electronicos
reconocidos como spam, se incluyen comunicados engainosos
en los que suplantan paginas oficiales para distribuir sitios
web infectados haciendo uso de titulos llamativos.

Uno de los primeros casos documentados relacionados con
COVID-19 fue reportado el 3 de febrero de 2020, en la que
aparecio en el boletin especializado de Check Point

Research informando que los ciberdelincuentes se encontraban
explotando el panico mundial sobre el brote del coronavirus
para infectar a los usuarios japoneses con malware Emotet.
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I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

PERDIDA O DESTRUCCION NO AUTORIZADA

Esto lo hacen a través de correos electronicos que pretenden
ser un aviso sobre medidas de prevencion de infecciones,
sobre la fabricacion de una vacuna para combatir al virus, hasta

mmg;:;m | la navegacion de mapas interactivos en los que se identifican las
| mgmggmmmn o B zonas de propagacion, asi introducen un malware a los equipos
’ o - 2 de computo de los usuarios.
f'%’ o amT E—— De esta manera, se observa como el software malicioso esta
e ': ﬁr% siendo propagado aprovechando la necesidad o curiosidad de
las personas por consultar informacion respecto a la pandemia
""" { de COVID-109.

EIHHINWI
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I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

ROBO, EXTRAVIO O COPIA NO AUTORIZADA

= ELPAIS ESPANA
Ofertas falsas NN XN ST R .
Las estafas por Internet aumentan un 70% durante la
. , cuarentena
LOS S Cam m e rS (estafad O res VI rtu aI eS) e nV I an Las comunicaciones a Policia y Guardia Civil de posibles fraudes con material sanitario se multiplican
correos de spam en busqueda de que las 00® &
victimas crean que pueden ordenar E——

mascaras de proteccion para mantenerse
a salvo del nuevo virus. Lo que sucede es
gue las victimas revelan informacion
sensible, personal y financiera, a los
atacantes.




I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

ROBO, EXTRAVIO O COPIA NO AUTORIZADA

Campafa en Colombia suplanta identidad del
Ministerio de Salud

El Ministerio de Salud de Colombia, a través de su cuenta
de Twitter advirtio la existencia de una campafa que
circula por correo electrénico y por WhatsApp, suplantando
la identidad del Ministerio de Salud, en la que envian un
adjunto (archivo PDF) para distribuir un codigo malicioso
gue se instala en el dispositivo de la victima. El objetivo de
esta campafia es robar informacion personal, asegura el
organismo de salud colombiano.

a' MinSaludCol & v
@MinSaludCol

{ CUIDADO } Por e-mail y WhatsApp circula informacion
falsa, a nombre del @MinSaludCol, que advierie la llegada del
coronavirus a su sector, junto con un archive que se instala en
su dispositivo mévil y roba informacion personal Informate solo
en canales oficiales de MinSalud

1r0m: MIntnno de Sehad « (omure sdowi nnsaliad gov <o

Sent: Thursday, March 5, 2000 10:42-34 AM

Subjoct: Detoctamos an s sactor i3 prasencis de COVID- 19 { Corona wwus )
MRENAMOS (OMUNICIPSS wa tebefonica con usted

) 443 personas astan hablando de esto >

Y RSM



I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

USO, ACCESO O TRATAMIENTO NO
AUTORIZADO

Una de las principales vulneraciones a los datos
personales es la apropiacion de la identidad de una
persona, para hacerse pasar por ella, asumir su
identidad frente a terceros publicos o privados, a fin de
obtener ciertos recursos o beneficios a su nombre. El
robo de identidad implica la obtenciony

uso NO autorizado e ilegal de datos personales.

1 RSM



I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

USO, ACCESO O TRATAMIENTO NO
AUTORIZADO

Suplantacion de identidad de la OMS

Como la Organizacién Mundial de la Salud (OMS), es la
principal fuente de informacion sobre el brote de
Coronavirus, se encuentra entre las autoridades cuya
identidad se ha visto mas suplantada en las ultimas
campanas de engafnos. La forma de operar de los
atacantes ha sido ofrecer informacion relevante acerca del
virus, en un intento por lograr que potenciales victimas
hagan clic en los enlaces maliciosos. Comunmente, dichos
enlaces pueden instalar malware, robar informacion
personal, o intentar obtener credenciales de ingreso y
contrasenas.

R =0

(From: World Health Organization

Dear xo(@ 000K, Xxx ,

Go through the attached on safety ing the spreading of corona virus.

Click on the button below to download Safety measures.

Symptoms common symptoms include fever,cough, shortness of breath and breathing difficulties.

Dr Katherine Richard

Director of operations
World Health Organization

o RSM



I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

DANO, ALTERACION O MODIFICACION NO AUTORIZADA

Su plantaC|én de SItIOS Web ) (O  worldstrees gos-coronavirus-patient-arrived-via-tu hxg
. e, .. .. o ALL NEW COOL
Se identifico que un sitio web de phishing se ww 1804 o
WORLD STREET JOURNAL

encontraba suplantando la identidad del sitio web de
Wall Street Journal (WSJ) con supuestos reportes

respecto a las ultimas noticias acerca del COVID-19. v
En la direccion electronica, se observa que comienza — B |
con ‘worldstreet’, y el logo que alli se muestra también |

dice ‘world street’.

¥ Home > B reve: > Lages Goronsvins Patert At Vi Trksh Arees ORLD CLOCK

NG R
8:55:46 AM
Tuescay, 10032000

oM
12:55:46 AM )
Tusscisy, 10032000

ADVERTISENENT

Lagos Coronavirus Patient Arrived Via Turkish Airlines

20 RSM



I VULNERABILIDAD DE LA INFORMACION ANTE EL COVID 19

DANO, ALTERACION O MODIFICACION NO n

AUTORIZADA o .

Camparfias de donacion para vacunas en china B R DR S S O R P
Otro tipo de engafo que se ha presentado es aquel que P et e S

busca conmover al receptor para que éste colabore en la e et st et ot s e

creacion de una vacuna para los nifios de China. De e

acuerdo con la Secretaria de Salud, no existe una 02 e 0 ke et <

vacuna disponible, y no se espera que llegue al publico ol Py

hasta el préximo afio.
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TRABAJO REMOTO O
[ELE TRABAJO




I TRABAJO REMOTO O TELE TRABAJO

= Eltrabajo remoto o tele trabajo, es una modalidad en la cual el
colaborador puede realizar su actividad profesional fuera de la

) oficina. Si bien generalmente esta asociado con el home office, no

T esta limitado Unicamente al hogar; puede ser también en oficinas

. compartidas o cualquier espacio diferente al de la empresa.

= Sin lugar a duda, esta metodologia ha tomado gran fuerza debido
al crecimiento y las posibilidades que brinda Internet,
especialmente en cuanto al desarrollo de nuevas tecnologias de
la comunicacion integradas en sistemas alojados en la nube.

= Esta modalidad obliga a que las empresas contemplen diversos
panoramas, como la manipulacion de informacion laboral en
dispositivos que pueden no estar protegidos adecuadamente o el
acceso remoto a informacion sensible. Estos casos, entre muchos
otros, hacen que las organizaciones se planteen formas diferentes
de gestionar la seguridad para minimizar los riesgos asociados
con un ataque a la informacién mas critica o ——

> RSM




EL TRABAJO REMOTO ES UNA ALTERNATIVA BUENA CUANDO
SE EJECUTA RESPONSABLEMENTE

Empresa Colaborador

Planear e invertir Medir resultados

Entrenamientoy desarrollo de habilidades

Habilitacion de equipamientoy tecnologia

Proveer Ejercer
utilizar

2| RSM



I TRABAJO REMOTO O TELE TRABAJO

ALGUNOS DOCUMENTOS QUE SE RECOMIENDA TENER
DEFINIDOS E IMPLEMENTADOS PARA FORTALECER EL
TRABAJO REMOTO

=  Acuerdos laborales o clausulas en el contrato de trabajo que contemplen la
modalidad del trabajo remoto, segun la legislacion vigente aplicable.

= Clasificacion de la informacién, que datos son de facil acceso y cuales deben
tener mayor nivel de proteccion

= Codigo de ética

= Programas de continuidad de negocios (BCP)

= Politicas internas de trabajo remoto que expliquen el qué, quién y como
= Politica de sanciones a conductas inadecuadas

= Politica de seguridad informatica

= Politica de confidencialidad y Acuerdos de confidencialidad firmados por los
colaboradores.

= Politica de uso de equipos de computo N . —
= Politica de contrasefias segura » RSM
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I / PILARES PARA LA SEGURIDAD

Q GESTIONAR ROLES

Es vital cerciorarse de que el acceso a la informacion esté permitido Unicamente para
aquellos roles que realmente estén habilitados para ello.

Los colaboradores deben estar al tanto de las politicas aplicables a su trabajo y, ademas,
tener asignados los permisos necesarios para llevar a cabo sus tareas, puesto que dejar
perfiles por defecto, sin control o sin politicas de acceso pueden generar problemas de
seguridad.

En la empresa se deben establecer las responsabilidades de acuerdo a los objetivos
planteados, en relacion a todos los aspectos del trabajo y del manejo de la informacion:
quién debe crear, revisar, autorizar, respaldar...

Aspectos como el control de las tecnologias, la realizacion de copias de seguridad, contar
con procesos de recuperacion, entre otros, son algunas de las tareas que deben tener un
ejecutor y momento definido.

o7 RSM



/ PILARES PARA LA SEGURIDAD

CONTROL DE DISPOSITIVOS

POR LA EMPRESA POR EL COLABORADOR.

Considerar los equipos que seran utilizados y quiénes tienen Cuidar el equipo asignado en su caso
acceso a ellos (ejemplo: equipos personales vs equipos de la protegiéndolo de accesos no
empresa). autorizados, asi como usos indebidos.

Considerar software legal licenciado o libre, software para trabajo Nunca pierda de vista su computadora o
colaborativo (chat, videoconferencia,...), ofimatica y aplicaciones dispositivo o lo deje a la vista en el

Habilitar las politicas de las computadoras como si estuvieran en coche.
la oficina (ejemplo, cerrar sesion cuando no se este utilizando en Evita usar el dispositivo de la empresa
la computadora) para cuestiones personales o prestarlo a

Cifrar los discos duros de las computadoras para asegurarse que alguien mas.
si caen en manos equivocadas no se pueda acceder a los datos No descargar, ni utilizar software pirata o
de la compafia. no licenciado en sus equipos propios o

Controlar el uso de dispositivos externos como USB, discos de la empresa.
duros o periféricos




I / PILARES PARA LA SEGURIDAD

e PROTEGER CONTRA CODIGOS MALICIOSOS

POR PARTE DE LA EMPRESA.

Importante contar con equipos de computo
0 escritorio virtualizado, que tengan
antivirus, firewall activado, firmware y
parches actualizados

POR PARTE DEL COLABORADOR.

Mantener la computadora y dispositivos méviles
actualizados con los ultimos parches de seguridad y
versiones de sistema operativos soportadas por los
proveedores

Realizar minimo un escaneo completo de la computadora
una vez a la semana

Mantener habilitadas las medidas de seguridad que
disponen los dispositivos

2 RSM



I / PILARES PARA LA SEGURIDAD

G MONITOREAR EL TRAFICO DE LA RED

POR LA EMPRESA

Dado que hay dispositivos que estan ingresando a la red por
fuera del perimetro fisico de la oficina, es necesario hacer un
seguimiento de qué tipo de trafico generan. Por ejemplo,
donde tratan de acceder, si hay intentos recurrentes y fallidos
de ingreso a servidores o si, incluso, generan algun tipo de
trafico inapropiado, como la descarga de archivos
desconocidos.

Otro aspecto importante, es la posibilidad de hacer bitacoras
de trafico que permitan verificar el comportamiento de la red
cuando se hace algun cambio, ya sea la inclusion de una
nueva tecnologia o algun servicio, logrando determinar el uso
gue hacen los usuarios que estan por fuera de la red

. RSM



I / PILARES PARA LA SEGURIDAD

CONEXIONES SEGURAS

POR PARTE DE LA EMPRESA
Asegurar que se tenga acceso a internet.

Habilitacion de accesos remotos seguros a los
aplicativos y datos de la empresa a través de
VPN

POR PARTE DEL COLABORADOR.

Utilizar siempre una VPN para conectarse a la red
interna de la compafia

Acceder a las aplicaciones de la empresa solo desde
la computadora o dispositivo configurado y avalado

por la empresa
Evitar el uso de redes publicas

Procurar que la informacion sensible sea manejada en
la red de la organizacién y no descargarla localmente
al equipo

Habilitacion de medios de autentificacion
multifactor

. RSM



POR LA EMPRESA

Definir las intenciones respecto a la
seguridad de los recursos informaticos,
determinar las obligaciones y
responsabilidades de los usuarios
respecto al uso de las tecnologias que
tienen a su disposicion.

Habilitar a personal técnico o
especializado para la respuesta
inmediata a incidentes de seguridad

Monitorear que se estén realizando de
manera correcta los respaldos de la
informacion y hacer prueba de
restauracion. (3-2-1)

/ PILARES PARA LA SEGURIDAD

POLITICA DE SEGURIDAD

POR PARTE DEL COLABORADOR.

No dejar su sesion abierta en la computadora tanto en casa
como en sitios publicos.

Separar las cuentas personales y las de trabajo (no utilizar las
mismas contrasefias)

La informacion sensible como contrasefias y nimeros de
tarjetas de crédito no deben ser enviados a través de Internet.

Usar contrasefas seguras y diferentes para diferentes cuentas
(de preferencia autentificacion multifactor)

Si se requiere enviar informacion sensible, debera encriptarse

Estar atento a llamadas telefénicas, correos electronicos o
mensajes de texto inusuales




/ PILARES PARA LA SEGURIDAD

POLITICA DE SEGURIDAD

POR PARTE DEL COLABORADOR.
No haga clic en los enlaces: escriba las URL
Verificar los certificados de seguridad, especialmente para los sitios web de pago

No se recomienda utilizar repositorios de datos personales y/o no validados por el area de Tl de la empresa para
almacenar informacion de la empresa, clientes o proveedores.

Usar las cuentas de correo electrénico de la empresa en lugar de cuentas personales para correos electrénicos
relacionados con actividades laborales

Evita navegar por sitios no seguros
No descargues archivos de origen desconocido ni bajar o ver peliculas o videos piratas o0 que sean gratis
Realizar el respaldo de su informacion (3-2-1) de conformidad con las politicas y procedimientos aplicables

Si identifica una situacién inusual reportarla inmediatamente al area de tecnologia de su empresa o a la mesa de
ayuda.




I / PILARES PARA LA SEGURIDAD

CONCIENTIZACION Y CAPACITACION

POR LA EMPRESA POR EL COLABORADOR
Capacitacion sobre herramientas colaborativas y de Participar en la capacitacion y aprovecharla.

acceso remoto Conocer y respetar las politicas que son
Concientizacion en temas de seguridad. aplicables.

Reglas aplicables al trabajo remoto. Entender que aunque esté por fuera de la

Reglas aplicables al manejo de la informacion. oficina, el dispositivo desde el cual trabaja es

una puerta a toda la organizacién y como tal

Capacitacion sobre Politicas de uso de los equipos. :
debe garantizar un uso adecuado.

Habilitar un canal de soporte para atender todas las
necesidades de los colaboradores

34 RSM



I MARCO DE CIBERSEGURIDAD

Marco de ciberseguridad RECUPERAR
para proteccion de -
activos digitales de CATEGOR(AS
acuerdo al Instituto et aet , Slanes de
Nacional de Estandares actvos mie,:;acidn_ :r:nTiﬁa” zz:z:t: re;:muiramm
y Tecnologia (NIST) y la Ambiente de
; negocios. Concientizacidn y Monitoreo Comunicaciones. Comunicaciones.
Agenc_la para la entrenamiento. continuo de
Seguridad de la Red y Gobernancia. seguridad. Andlisis. Mejoras.
de la Informacion de la e Seguridad de datos. ] S
., valuacion de Procesos de gacion.
Union Europea (ENISA). riesqos. Proteccién de deteccion.
informacidn y Mejoras.

Estrategia de procedimientos.

gestion de

nesgos.

N I
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ACCIONES DE CORTO PLAZO

Hay ciertas acciones no menos importantes que se deben de tomar en cuenta:

= Establezca una gestion virtual a puertas abiertas, escuche a
sus colaboradores, no asuma que todos pueden cambiar a
esta nueva dinamica de trabajo de manera efectiva, el hogar
no es la oficina.

» Las areas de Tl deben ser mas cercanas, empaticas y con
actitud de servicio hacia los colaboradores.

= Muchas empresas al igual que ustedes estan
experimentando lo mismo, por lo que el nivel de adaptacion
puede ser diferente, busque siempre se propositivo, hacer
sinergias.

= El colaborador se siente mas productivo, vea que lo sea, ya
gue cuando regrese a la oficina ya no va ser igual.

36 RSM
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RSM Colombia

Carlos Giraldo
Socio Consultoria de Riesgos de TI

Teléfono directo +57 (4) 2 666474 Movil +57 315 5639280
Correo electronico: carlosalberto.giraldo@rsmco.co
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RSM Meéxico — Oficina Mérida

Julian Morales
Consultor de Técnologias de Informacion

Teléfono +52 (999) 9256680 Movil +52 9999 551612
Correo electronico: Julian.morales@rsmmx.mx
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PREGUNTAS Y
RESPUESTAS




Gracias por
Su tiempo y
atencion




