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DISENO ORGANIZACIONAL ASESORAMIENTO EN RIESGO FINANZAS CORPORATIVAS

* Diseno de Procesos Adm * Proteccion de Datos * Fusiones y Adquisiciones

* Normas Internacionales e SOX Compliance * Transaction Support

* Seleccion de ERP e Auditoria Interna de Procesos * Due Diligence

* Implementacion de Sistemas  Forensic Investidations * Asistencia en Procesos de Insolvencia
* Seleccion de RR.HH. e (ontrol de Lavado de Dinero * Valuaciones

 Anti-Corrupcion

* Cibersecurity —

RSM
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lll BTR en el mundo | -

+500

Proyectos

+35

Paises en los que
prestamos servicios

+200

Companias

Proyectos realizados en:

Arabia Saudita « Argentina « Bolivia « Brasil « Canada « Chile « China Colombia « Ecuador « -

Emiratos Arabes « Espana e Filipinas « Paraguay Rumania « Sudafrica « Uruguay « USA « y otros...
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B Servicios BTR Consulting

Cybersecurity Risk & Audit Consulting Knowlegde

* EVALUACION Y OPERACION * AUDITORIA INTERNA « NEGOCIOS * CIBERSEGURIDAD
DE CIBERSEGURIDAD « COMPLIANCE * INFRAESTRUCTURA Y NUBE * TALENTO DIGITAL
* SERVICIO DE MONITOREOQ / SOC « CONTINUIDAD DE NEGOCIOS * SOFTWARE
* HACKEO ETICO * GESTION DE RIESGOS
4
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Bl Nueva normalidad 000 MR

¢:COMO DEMOSTRAR
~ PRODUCTIVIDAD
> TRABAJANDO

ALGUNOQOS CONSEJOS PARA LA CONFIANZA ES AUN MAS IMPORTANTE CUANDO
TRABAJAR DESDE CASA SE TRABAJA A DISTANCIA

&J HOME
. j,a\' . OFFICE
(;'_ " J " ZS-
\ 7P
g iNO AGUANTO MAS LAS VIDEOCONFERENCIAS! H IJ 0 S \K
¢ES POSIBLE ESTAR SIEMPRE ONLINE? SIREEES o IO PN =




.-@ BTR Consulting%w
B Contexto actual = === U e

a@ a¥/.7,08 @
3

\ X @£
,o _49.

ﬁ{}? @ @@

Siya era poco el tiempo que
pasabamos en el “mundo

real", ahora, la gran

mavyoria de nosotros esta
viviendo en |a

‘realidad virtual”.
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Jlll Tormenta perfecta de oportunidades RSM BIR Consuin

8.5 Billones

de usuarios v dispositivos
en linea al mismo tiempo

#COMERCIO #EDUCACION #RELACIONAMIENTO #ENTRETENIMIENTO




Previo a COVID-19
se pronosticaba que los danos
por ciberdelitos a nivel mundial
costarian hasta

¢ 6 BILLONES ANUALES
PARA 2021

Durante la pandemia la
cantidad de delitos digitales
crecio por lo menos un 70%

.-RSM BTR Consultin%
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Jll Tormenta perfecta de oportunidades RSM T

A medida que las personas de todo el mundo enfrentan temores y preocupaciones sobre la

bandemia de covip-19, los delincuentes también estan

tomando nota.v desafortunadamente, estan usando esto como una
oportunidad.

Muchas de estas estafas intentan hacerse pasar por

ofreciendo actualizaciones

incluso promesas de




I Contexto mundial "RSM BTR Consuiing

~ Marzo tuvo un promedio
diario de

600

campanas de phishing
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Il América Latinay el caribe RSM 8TR Cors g

Intentos de ataques
3 solamente de virus /

malware en los primeros

Millones 3 meses del ano
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Il América Latinay el caribe RSM 8TR Cors g

Durante el primer
trimestre de 2020 se 1 7% Enero

identifico un aumento

5 2 % Febrero
1 3 1% Marzo

en los virus en
comparacion con los
MISMOS Meses
en 2019.

E
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Il Argentina 2020202020200 ML

Sufrid mas de de
intentos de ciberataques en el primer

trimestre del ano
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lll Targets y Riesdo en la Pandemia RSM BTR Consuiins

1. Los ninos asistiendo a la escuela on-line
pasan mucho mas tiempo conectados y pueden
encontrarse en mayor riesgo.

2. Elteletrabajo es una puerta nueva, que expone a

millones de empresas v personas al riesgo de

cibercrimen.

3. Las compras on-line de todo tipo crecieron

TUS DATOS
significativamente. Uno de los principales instrumentos utilizados para
. . la comision de delitos econdmicos, reputacion,
4. ElFraude bancarlo/homebanklng y con extorsivos, contra las personas e instituciones

tarjeta de crédito se multiplica. y de espionaje comercial y gubernamental
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Tardets y Riesdo en la Pandemia

Vectores de ataque Estafas en cuarentena

e Credenciales bancarias

* Anses - Bono 10.000 $

e Sextortion

e Bonificacion Netflix o servicio de
streaming

e Ofrecimiento de trabajo remoto

* \/enta fraudulenta en sitios de e-
commerce

* Phishing

* Malware

* Apropiacion de identidad

* Ingenieria social

e Data breach - fuga de datos
* Ciberinteligencia
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Bl Deep & DarkWeb ~ RMELEO

VENDEN VACUNAS PARA COVID-19 E HIDROXICLOROQUINA
Analizamos + de 400 prOdUCtOS en 15 mercados/sites en la DarkWeb,

encontramos productos de proteccion personal que se promocionan como posibles curas
para el virus.

Muchos de los listados ofrecian vacunas
falsas con un precio promedio de unos

U$S 750, 15 cloroquina por 100

pildoras a U$S 90. todo pagadero
con criptomonedas.
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Jlll Deep & Dark Web

‘ Stimulants

1GR Pure Cocaine 05 Flake Cocaine 85%+ 1 G Pure Meth, ice Top quality

Service
How to buy ? How we ship Where do we ship from Bulk service ? ‘
\ ot B T r 2

» day you crder we ship the o bulk purchases we will be sbl
in a wee Ne can ship either rom the US or ho i

80.0137 80.0084 80.0132

100 delcious Speed Paste 15gram Crystal Veth

VST R




Deep & Dark Web

AKET BLACK LAMNATE

Price: 0.0348 BTC

| Wals 0,000 BC) | Cart I | Suppt | Log ot

TSS CUSTOM AK 47 AKMS
X

Pice: 0.158 BTC

REMINGTON DEFENSE XM110

L ]
™

Pace. 02106 BTC

+

SAVAGE WARK I TRR.SR 22 LR

Price 0.0843 BTC

BARRETT M388 20"

PR

1

Pnce 0.1053 BTC

+

BARRETT MRAD 245"

P

Pace: 01791 BTC

.

Desert Eagle 357 Mag GOLD
TIGER STRIPE

$800=0.0843""

Remington Defe:

QACC
N

$3000=0.3160°"
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BUSINESS DIGITAL SOLUTIONS

$4000=0.4213°"
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I No es necesario hackear! RSM B

PW N D B lbitcoin: 12cCT7BAkBbrusJGsWYTx4PPMSLILXSg49X — <3thx
ELECT /*+ MAX EXECUTION TIME(45000) */ id, luser, domain, password FROM lusers WHEERE 1 ike ? in = ? LIMIT 2000

2 rows.

0.0032610893249512 seconds

Base de datos
Password

con mas de [
10.000 millones

de usuarios y
sus passwords BlE==lE

[luser] => donate
[domain] => btc.thx
[password] => 12cC7BdkBbrubJiCsWvTx4PPMSLILIBg49X

ray

[id]) => 1075697127
[luser)] => rodrigo.jmontenegro

[domain] => gmail.com
[password] => bup305

https://pwndb2am4tzkvold.onion.ws
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I Corona-Virus-Map.com  ‘MPL

Un sitio web
malintencionado que
infecta a los usuarios con

el troyano AZORult, un
programa de robo de
informacion que puede
filtrar una variedad de
datos confidenciales.

Sitio web malicioso "Corona-Virus-Map.com" que pretende ser un rastreador
legitimo de COVID-19.
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Correos electronicos
solicitando un

I'm aware, ‘is your password. Yo
a 0 re S ‘ a te u may not know me, and you are most lik
ely wondering why you're getting this mail,

right?

para recuperar fotosy

. o | installed a malware on the adult vids (sex
VI d e O S r‘O I a S CO n a lto sites) site, and there's more, you visited th
is site to have fun (you know what | mea

n). Once you were there on the website,

o my malware took control of your browser.
c 0 n te n I d 0 S ex U a l It started operating as a keylogger and r
emote desktop protocol which gave me a
ccess to your webcam. Immediately after t
hat, my software collected your complete ¢
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/ Y\ Netflix

Correos electronicos de _
C . ‘ o
phishing relacionados

con el coronavirus que

Hola _debido a la actual crisis de
la enfermedad COVID19, Netflix y
WhatsApp (by Facebook) han decidido
ayudar a los usuarios de todo el mundo a
superar un poco el aburrimiento de no
Internet Gratis 4G: 100GB poder salir y disfrutar de la vida al

60 dias de internet gratis por maximo.
motivo de |la cuarentena

Por la presente, se te invita oficialmente a

. www.quiztops.com obtener 3 meses completos gratis de
I n C l U e n m a Wa r e ’ Netflix sin condiciones. Simplemente
y 100 GB de datos de Internet sin sigue este enlace y estaras listo para

ninguna recarga Por Motivo de empezar: https:/netflix.com/covid19

' CUARENTENA (CORONA VIRUS)
Ca m Uﬂ'a d O e n a rCh IVOS Obtenga 100 GB de datos de Internet
gratis en cualquier red movil durante

adJUﬂtOS 50 dias.

Consiguelo ahora AQUI “~ &

ittps://bit.ly/interneetgratis2




B E-Comerce

Falsas tiendas v
servicios online de
venta de productos

“esenciales”

contra el coronavirus.

COVID- 19 (coronavirus) gueck test

COVID- 19 (coronanrus) queck test

5 preces

SAIN ONe RIS DAl Pt 5 e » AL ONO! Pt =228
FDA and CE censficaton

For buk orders please contact «3 = praate by message B get dacounts

""RSM BTR Consutting W
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Jll Casos testigo

Google

"No huelo nada, tengo fiebre" Google
sabe tanto de nosotros que hasta
predice contagios de Covid-19

Google conoce las busquedas que has
hecho desde cualquier dispositivo
conectado (celular, PC, tablet...) a tu

arta en grupo de Facebook Oferta en grupo WhatsA

] PTET O DTPIT oL
Sellmg[:codes

C A A A A A A

508413424 )
N -
= 5-code@45rs
i . 10-code@80rs
" SASAS eSS Lol

{
state b=
wact €
1309000 —

no

e — Don't be rip
dress T Payment through paytm only
(ERRRR

Time wasterling n ripper stay away

COVID-19 / HEMOS IDENTIFICADO
MAS DE 130 ATAQUES E INTENTOS DE
ESTAFAS EN LOS ULTIMOS MESES
QUE IMPLICAN LA POSIBILIDAD DE
ROBO DE TUS CREDENCIALES Y

28

historial de navegacion, lo que influye en TARJETAS DE CREDITO Y DEBITO

el perfil que la compaiiia tiene de vos
para mostrarte los anuncios que ves

Los delitos y estafas on-line han

cuando utilizas sus servicios. Ubicacidén, aumentado al menos en un 70%, durante

género, edad, hobbies, intereses
profesionales... todo esta incluido,
ademas de cémo, cuando y donde has

el confinamiento, la gente estd mas
conectada y mas sensible que nunca.
Durante la cuarentena el “phishing” es el

usado cada una de las aplicaciones que tipo de Cyberattack mas frecuente,

tienes instaladas, desde WhatsApp a la
linterna. Por supuesto, tambien los
videos de YouTube.

representa el 45% de los ataques de
seguridad ocurridos.

En que consiste el ‘carding’ o fraude de
tarjetas de crédito

Hasta los cibercriminales mas novatos
pueden robar dinero de las tarjetas; este
tipo de robos es cada vez mas comun,
ocurre todos los dias y supone pérdidas
financieras significativas.

La huella (o "footprint") es una de las
técnicas que instrumentan las entidades
financieras para evitar el ‘carding’. Esta
huella representa el comportamiento
online del usuario basado en diferentes
parametros, como su historial web, el
sistema operativo y la informacion del
navegador, como los complementos
instalados y demas.

RSM BIR Consuttimﬁ

BUSINESS DIGITAL SOLUTIONS

MANDRAKE EXISTE, HACE 4 ANOS
QUE VIVE EN GOOGLE PLAY STORE Y
ESPIA TU TELEFONO

Una variante de spyware para Android
estuvo encubierta en Google Play Store
durante cuatro anos, oculto en
aplicaciones asociadas a Coinbase,
funcionando como supuesta billetera de
criptomonedas y en otros casos como
apps vinculadas a Amazon, Gmail,
Google Chrome, y aplicaciones de varios
bancos australianos y alemanes, el
servicio de conversion de moneda XE y
PayPal.
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1 MENSAJE NO LEIDO

Hola. Lo siento, te envié un codigo de
6 digitos por SMS por error, ime lo
puedes pasar? Es urgente

| o @O

SECUESTRAN CUENTAS DE

% ilg
K " WHATSAPP DURANTE LA
TE HACKEARON?? DONDE VA A PARAR UARENTENA
TU CUENTA DE USUARIO Y TU
PASSWORD ?? El engafio consiste en el muy utilizado
ENTERATE modo delictivo de “Suplantacion de

Identidad” combinado con “Ingenieria
Cuando sufris un hackeo u ocurre una  Social” que llega a través de WhatsApp
brecha de seguridad en algin sitio web Y aue busca el secuestro de cuentas, te

o portal transaccional, la mayoria de las Clon,taCta” _C‘_’n:n mensaje a tr*:;’es de
algun serviCcio de mensajeria o de un
veces los datos se ven expuestos, 9 J

. . SMS con distintos argumentos de
generalmente de forma inadvertida por . — P
. ] R ingenieria social, invitacion a conectarte
sus propietarios. ¢{Qué significa?: Que

o9 a zoom y su clave de acceso, por error,
nuestros datos son a diario robados por  etc. Recibis un cédigo de verificacién de

ciberdelincuentes y no nos damos seis digitos que se envio a su teléfono y
cuenta 0 los portales y apps que son te solicitan que reenvies el mensaje con
victimas de estas fugas no lo informan. el cédigo.

.-RSM BTR Consuttimﬁ

BUSINESS DIGITAL SOLUTIONS

I'm aware, -is your password. Yo

u may not know me, and you are most lik
ely wondering why you're getting this mail,
*SEXTING,PORNOVENGANZA Y right?

SEXTORTION

TRES FENOMENOS QUE CRECEN* .
Overview:

Diariamente se envian 65.000 millones

de mensajes de whatsapp, su contenido | installed a malware on the adult vids (sex
es encriptado y es el vehiculo ideal para sites) site, and there's more, you visited th
la practica de sexting, pornovenganzay CYBEREXTORTION, SCAM, ENGANO:
sextortion. Los ciberdelincuentes no descansan

. . durante la Pandemia de COVID19
El sexting es un fendmeno que crece

rapidamente entre jovenes 12 y 20 afios | . . :
de edad, quienes utilizan whatsapp ¢Qué harias si durante la cuarentena,

intensamente. Igualmente la recibieras un correo electréonico de

pornovenganza que es la publicacién de alguien que dice tener tu contrasefia, y
videos, imagenes y grabaciones de tipo que a partir de ello ha violado tu

sexual sin el consentimiento de la intimidad y te ha grabado a través de tu
persona que protagoniza el contenido, cdmara web mientras estds viendo
finalmente, Sextortion, chantaje que pornografia?.

solicita dinero, bitcoins, etc.
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Il Los chicos en cuarentena S

Los distribuidores de imagenes de abuso sexual infantil
intercambian enlaces en YouTube, Facebook, Twitter

e Instagram utilizando un lenguaje «codificado”
para evadir las herramientas de deteccion.

USAN CODIGOS SECRETOS PARA NO SER DETECTADOS
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B Los chicosencuarentena @@ = T o

Las victimas no estin en la escuela, permanecen hiperconectadas,
los agresores esconden facilmente su verdadera identidad y se cuentan

por millones, las plataformas relajaron los controles v ademas en
muchos casos el abusador es un miembro de la familia.

Internet conecta a tus hijos con el mundo, sabes quien
esta en el mundo conectandose con ellos ?
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Il TIKTOK #0SOSMADUROS, #0505, etc.  *°M ™2

El papa de un nene de 10 anos muy preocupado
y alarmado nos consulto ya que su hijo recibio
"sobre impreso" en varios videos de TikTok un
link en donde se exponian imagenes de desnudez
de personas mayores y/o adultos manteniendo
relaciones sexuales. Seguidamente nos

preguntaron sobre etiquetas y recomendaciones,
siempre dentro de TikTok, que indicaban

a menores efectuar busquedas de imagenes
en Google, escribiendo: “OSOSMADUROS”.
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Il OMEGLE #CHAT CON DESCONOCIDOS

Es posible hablar con desconocidos de forma
instantanea, selecciona paises especificos,
conexion rapida de webcam

a webcam, sin necesidad de registrarse

o darse de alta para conversar online

con chicas y chicos online.

Omegle es una de las plataformas mas notorias p |

en la categoria de aplicaciones . O . *¢ Ome,.

de amistad online, convirtiéndose en La mayor virtud de OMEGLE

un caldo de cultivo para agresiones radica en la libertad absoluta

y ciberdelitos. para mantener el anonimato, construir

identidad o suplantarla.
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lll Redes Sociales — Child Abuse
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La escala completa de la explotacion
sexual infantil on-line es dificil de conocer.

Observamos que diferentes sitios se disfrazan para
parecer legitimos, o se ocultan en la Deep y Dark Web,
lo que permite a las personas actuar de forma anénima.

1 de cada 3 usuarios de internet son ninos.
» 1 decada 5 chicos entre 8 y 11 anos tiene un perfil en las redes sociales.

» 7 de cada 10 chicos entre 12 y 15 anos tiene un perfil en las redes sociales.

> 1 de cada 4 chicos ha experimentado una situacion molesta en alguna red social.

1 de cada 5 chicos sera contactado con fines sexuales.
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Jl Ciberdelito / Child Abuse

La escala completa de la explotacion
comercial de contenidos e imagenes Los delincuentes pueden estar

domesticas maproplaq%lg con participacion viendo material en el Reino Unido,
de menores es dificil de conocer. alojado en un servidor en Holanda,

Los sitios @ menudo se disfrazan para que mostrando imagenes del sudeste
parezcan ledales, o se ocultan en la deep y asiatico, producido en

dark web, lo que permite a las personas Latinoameérica
actuar de forma anonima.
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Il Ciberbullying

Una de las practicas que existe en los espacios digitales es lo que se
conoce como ciberbullying, es decir, el hostigamiento online.

Una practica que no es propia o generada por lo digital, pero que
encuentra en estos ambitos un lugar de reproduccion.

La discriminacion existe tanto en los espacios online como en los offline. Las tecnologias ofrecen una amplia
variedad de canales para realizar el acoso, como pueden ser mensajes personales, grupos en redes sociales, memes
(fotos con texto incitando a la burla), imagenes o videos difamatorios. Esto reproduce el dano ya que se combinan
los dispositivos y se multiplican los canales de difusion y recepcion.

Entonces, el@anonimato, la no percepcion o registro del dafno causado a otro, y a

posibilidad de viralizacion hacen que el ciberbullying sea un tema a tratar tanto en el ambito familiar como en
las escuelas e instituciones.
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Una de las practicas entre los jovenes con el uso de tecnologia es la

produccion de contenidos de indole sexual, principalmente
fotos y/o videos intimos.

La palabra sexting viene de la combinacion en inglés de las palabras sex (sexo) y texting (texteo, envio de mensajes
de texto mediante teléfonos maviles). La practica surge del uso de tecnologias digitales y consiste en la circulacion
de un contenido sexual a través de dispositivos maviles (celulares, tabletas) y que se da mediante diversas
aplicaciones (Whatsapp, Facebook, Instagram, Twitter, Snapchat, etc.). Es decir, el envio de imagenes y videos
sexuales no solo via mensaje de texto sino, también, mediante mensajeria instantanea, foros, posteos en redes

sociales o por correo electronico.

De este modo, la imadgen es enviada a uno o varios contactos que, a su vez, pueden
reenviarla y comenzar la viralizacion.
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Las imadenes que componen el fendomeno de sexting son

[ [ n' ‘
obtenidas, en algunos casos, de manera voluntaria.
Es decir, el chico o la chica que aparece revelando su identidad es consciente de ello. O
bien es el/la que se filma o fotografia, o bien da su consentimiento para que otro lo
hada. '

Esto no significa que exista un consentimiento para la

divulgacion de los contenidos.
Existe una diferencia entre el aceptar ser tomado por una camaray el que &
estas imagenes sean publicadas en espacios publicos como internet o las redes ~

4

sociales. Este es uno de los grandes conflictos que existen respecto de este tema,
por lo que es necesaria la intervencion del adulto para dialogar junto con los jovenes
sobre la problematica.
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lll Grooming

Es la accion de un adulto de acosar a un menor mediante el uso de recursos
digitales, comunicaciones electrénicas, redes sociales, whatsapp, etc.

Los perpetradores de este delito adoptan una identidad FALSA en una red social,
sala de chat, etc., enmascarandose en un perfil similar al de un chico, intentan
construir relacion de amistad y confianza.

La tecnologia brinda herramientas que plantean nuevos escenarios a problematicas previamente existentes. Es
decir, el abuso o acoso sexual a chicos vy la pedofilia no surgen con internet y las redes sociales, lo que sucede
es que se son capaces de potenciar los distintos tipos de abuso.

En Ardentina, el grooming es un delito incluido en el Cédigo Penal. @
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BUSINESS DIGITAL SOLUTIONS

Fases del Grooming

Contacto para conocer Se busca ganar confianza, El material entregado por
dustos, costumbres y por medio de extensas y el chico o chica se vuelve
rutinas de los chicos. Continuas conversaciones. luedo objeto de chantaje,

El acosador suele mentir De esta manera el acosador ya sea para la destacién de
sobre su edad al entrar consigue mavyor cantidad de material
en contacto. El objetivo es el envio del material o bien para lograr un
mostrarse como un par. Con componentes sexuales encuentro presencial.
o erdticos.

RgLACléN, COMPONENTE SEXUAL.
GENERACION DE CONFIANZA CHANTAJE Y ACOSO
Y OBTENCION DEL MATERIAL

AMISTAD,
CONTACTO Y ACERCAMIENTO
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Una nueva tendencia preocupante o 0
en el abuso de los ninos son las
capturas de transmisiones envivo  __ ! {"
que muestran a los ninos siendo
preparados o alentados a realizar Q
actos privados, el llamado contenido A

de 'autoproduccion’ representa mas
de uno de cada tres denuncias.

38
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Bl TransmisibnenVIiVO = Rmomamld

Los nifios son acosados, Una muestra de la IWF identificé
coaccionados y 2.082 en 3 meses imagenes y
chantajeados para que videos de abuso infantil
transmitan en vivo transmitido en vivo. Reveld que
imagenes privadas a el 98% de las imagenes
través de camaras web, encontradas eran de ninos
tablets y teléfonos menores de 13 anos, el 28%
moviles. tenian 10 anos 0 menos,
mientras que la victima mas
joven tenia solo tres anos.
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BUSINESS DIGITAL SOLUTIONS

* EL 96% de las victimas eran nifias.

* EL 96% mostro un nifio en un ambiente hogareiio.

* EL 18% del abuso fue categorizado como Categoria A, que incluye violencia fisica.

* EL 40% del abuso fue categorizado como Categoria A o B, lo que indica abuso grave.

1% 78% 43%

de las victimas tienen de las victimas tienen de imagenes donde las de imagenes evaluadas
10 anos 0 menos. 2 afos 0 menos. victimas eran nifas. como categoria A o B.
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B PREVENCION PARA LAS RSM BTR Corsung'Y

ORGANIZACIONES

» La nueva normalidad, la hiperconectividad vy la dependencia de la Tl indican que habra 5 millones de
empleos de Cybersecurity sin cubrir para 2021. 5G v Starlink agravaran el diagnostico hacia 2025.

» Para 2020, el 25% de los Cyberattacks contra empresas ‘ ‘ EL 90% de las
involucraran dispositivos loT.

organizaciones
» El ransomware dominara el Cybercrime v los ataques . .
dirigidos sequiran afectando a las organizacions. afirma tener una estrategia

de Cybersecurity, pero

> El creciente impacto de Al (Inteligencia Artificial) y ML

(Machine Learning) estan reinventando las necesidades solo el 49% ha
de las organizaciones en su conjunto y son areas que .
definitivamente deberan abordarse en 2020. implementado

» Los Cyberattacks a los servicios pablicos y la esta EStrategla
infraestructura publica continuaran aumentando. comp[etamente ’ ’
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Il PREVENCION PARA FAMILIAS RSM o

* Explicarles que NO todo lo que ocurrey se
expone en el entorno digital es REAL. No
aceptar en redes sociales a personas

desconocidas. € € cL ‘Grooming’ sique
creciendo:; adultos

* Hacer uso de la opcion perfil privado en redes ) .
g g P adoptan identidad

sociales. .
FALSA, intentan
 Rechazar los mensajes de tipo sexual o construir una
pornografico. relacion de amistad

y confianza. 99

* Sise ha producido una situacion de acoso,
dguardar pruebas: conversaciones, mensajes,
capturas de pantalla, entre otras.



o T RSM BTRCOI’WSUHH%
Il Recomendaciones RSM TR Coneultng

Es importante entender que el mundo didital atraviesa la vida de los ninos y
jovenes vy que a pesar que existen riesgos devenidos de su uso, ser consientes
de esto es lo mas importante. Por eso para comenzar a hablar de prevencion,
siempre lo primordial es la construccion del dialogo respecto a estos temas.

Debemos incorporar cuestiones de la cultura digital para poder acompanar el
riesgo al que nos enfrentamos.

En internet v las redes sociales suceden eventos fundamentales en la vida social
de los mas jovenes y es importante que las familias, adultos y ninos tengan
herramientas para poder intervenir,



o S o " RSM BTRCOHSUHH%
lll Consejos basicos RSM BT Con s

= NO todo lo que ocurre en el entorno digital es REAL.

= No aceptar en redes sociales a personas desconocidas.

= Hacer uso de la opcion perfil privado en redes sociales.

= Antes de subir una foto en redes sociales. Pensar, esa imaden pueda verla
cualquier persona y para siempre.

= Utilizar programas para protedgerse contra software malintencionado.




o S o " RSM BTRCOHSUHH%
lll Consejos basicos RSM BT Con s

= Verificar URLs y HTTPS

= Utilizar contrasenas complejas vy renovarlas periddicamente.

= Rechazar los mensajes de tipo sexual o pornografico.

= Si se ha producido una situacion sospechosa guardar pruebas: conversaciones,
mensajes, capturas de pantalla, entre otras.

= Sj se ha producido una situacion no deseada, NO ceder ante pedidos y hacer la
denuncia.
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