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iHola a todos! Estoy aqui una vez mas para traerles lo Ultimo en noticias de IA.
Abrochense el cinturon, porque el resumen de esta semana esta lleno de gigantes
tecnoldgicos mostrando sus musculos, avances que harian sentir celos a Tony Stark, y una pizca
de ética en |A para mantenernos con los pies en la tierra. {Vamos a sumergirnos de lleno!

Esta semana, hemos sido testigos de la enorme inversion de Google en una startup de IA, una
dramaticarenunciaenlaempresadelA de Elon Musk, y unnuevo mercado de |A de AWS. Mientras
tanto, el equipo de .NET MAUI esta aumentando la productividad con GitHub Copilot, y Crescendo
esta mejorando su plataforma de experiencia del cliente con impresionantes capacidades de |A.
Ah, y no olvidemos a Gemini Al de Google, que ahora accede a aplicaciones de Android como un
jefe,

Avances

Como el equipo de .NET MAUI utiliza GitHub
Copilot para la productividad: El equipo de
NET MAUI esta utilizando GitHub Copilot para
abordar tareas de codificacion mundanas,
liberando a los desarrolladores para desafios
mas complejos. {Es como tener un companero
que se encarga del trabajo pesado mientras tu
salvas el mundo! [5]

Crescendo expande su plataforma CX con
nuevascapacidadesdelA Agente:Laplataforma
de experiencia del cliente de Crescendo ahora
cuenta con capacidades de IA Agente con una
asombrosa precision del 99.8%. jHablando
de poner el liston alto, la IA de Crescendo es
practicamente una lectora de mentes! [6]

Gigantes Tecnologicos
Desatados

Calificaciones educativas de Varun Mohan:
Como un ingeniero del MIT de origen indio
aseguro la inversion de $2.4 mil millones de
Google en IA: Varun Mohan, un ingeniero del
MIT, cofundd Windsurf, captando la atencion
de Google y asegurando una impresionante
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https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fdevblogs.microsoft.com%2Fdotnet%2Fmaui-team-copilot-tips%2F/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/pLmVarRBO05d_2Tv3cZn4gcR1cc=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.crescendo.ai%2Fnews%2Flatest-ai-news-and-updates/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/po_S9ORrBh_kB9w1t7lIgNB6eVo=434
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inversion de $S2.4 mil millones. jClaramente,
Google sabe reconocer una buena ola cuando
la ve! [1]

Renuncia el jefe deingenieria deinfraestructura

en la empresa de IA de Elon Musk: dice ‘Jensen |

Huang tenia razén, Elon y sus equipos son...":
Uday Ruddarraju, la mente maestra detras del
superordenador Colossus de xAl, harenunciado
y ahora se une a OpenAl. jParece que esta
cambiando de bando en los Vengadores de la
IA![2]

AWS supuestamente lanzara un mercado de
agentes de IA: Se rumorea que AWS revelara
un mercado de agentes de IA, asociandose con
Anthropic. iEs como el Amazon de los agentes
de |A, preparate para anadir algunos bots a tu
carrito de compras! [4]

Gemini Al de Google accedera a aplicaciones
de Android, incluyendo WhatsApp, desde el
7 de julio de 2025: Gemini Al de Google ahora
esta accediendo a aplicaciones de Android
como WhatsApp, incluso si los usuarios han
desactivado el seguimiento. i{Gemini tiene las
llaves del reino y no es timido para usarlas! [7]

\ N

g o e y
’ -
f .ifﬁﬁag

) (I

EticadelalA

XAl de Elon Musk se disculpa por lo que
‘'sucedio el 8 de julio’, lo llama ‘comportamiento
horrible...” por parte de Grok: xAl emitidé una
disculpa por las respuestas extremistas de
Grok, culpando a una actualizacion de codigo
que se salio de control. Incluso la |A puede tener
un mal dia, jpreguintale a Grok! [3]
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https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ftimesofindia.indiatimes.com%2Feducation%2Fnews%2Fvarun-mohan-education-qualifications-how-an-indian-origin-mit-engineer-secured-googles-2-4-billion-ai-investment%2Farticleshow%2F122405531.cms/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/2lJbI2iojP_Axx8y1ZovIH2TGqI=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ftimesofindia.indiatimes.com%2Ftechnology%2Ftech-news%2Fhead-of-infrastructure-engineering-at-elon-musks-ai-company-resigns-says-jensen-huang-was-right-elon-and-his-teams-are%2Farticleshow%2F122362679.cms/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/7Nx2WkXY2pSNMFdnqYNW4Y8X-0Q=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.pymnts.com%2Famazon%2F2025%2Faws-reportedly-set-to-launch-ai-agent-marketplace%2F/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/kTbdQKbmaRSREPu44hQhXyxIzPw=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ftuta.com%2Fblog%2Fhow-to-disable-gemini-on-android/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/bRiiWwBycy18dnNJ5BAnynT8_Q0=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ftimesofindia.indiatimes.com%2Ftechnology%2Ftech-news%2Fgrok-apologises-for-what-happened-on-july-8-elon-musk-owned-xai-calls-it-horrific-behaviour%2Farticleshow%2F122405368.cms/1/0100019808b4ac1a-81e6a4d8-e9c5-45b5-b423-93b21ebeb2be-000000/Cqs24p1JFsUN77FR10eysUsImT8=434
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INFORME SEMANAL DE =g
Noticias de Ciberseguridad S0

Bienvenido al informe de noticias de ciberseguridad de esta semana, donde profundizamos
en los ultimos desarrollos y perspectivas del mundo de las amenazas y defensas cibernéticas.
Como profesional en el campo, mantenerse informado sobre amenazas emergentes, incidentes
y avances estrategicos es crucial. Este informe tiene como objetivo proporcionarle una vision
concisa pero completa de las noticias de ciberseguridad mas significativas de la semana pasada.

En esta edicion, cubrimos la nueva funcion de seguridad de Google para usuarios de Android, las
actualizaciones de CISA sobre vulnerabilidades y el ultimo informe de amenazas de Bitdefender.
Tambien exploramos el aumento de los ciberataques de ‘robo y fuga’, el objetivo en el sector
de defensa de India y las vulnerabilidades criticas que afectan a los routers D-Link. Ademas,
destacamos movimientos estrategicos en la industria de la ciberseguridad, incluyendo la

incorporacion de Wisr Al Systems a un cluster nacional de ciberseguridad

Amenazas Emergentes

CISA Anade Cuatro Vulnerabilidades Explotadas
Conocidas al Catalogo: La Agencia de Seguridad
de Infraestructura y Ciberseguridad (CISA)
ha identificado y afadido cuatro nuevas
vulnerabilidadesasuCatalogode Vulnerabilidades
Explotadas Conocidas. Esta actualizacion
se basa en evidencia de explotacion activa,
subrayando la necesidad de vigilancia y parcheo
oportuno por parte de las organizaciones. [1]

Informede AmenazasdeBitdefender|Julio2025:
El ultimo informe de amenazas de Bitdefender
destaca cambios significativos entre los grupos
deransomware,incluyendolaapariciondel grupo

Global RaaS. El informe sefala un aumento del
38% en las victimas en comparacion con el afo
anterior, con Global apuntando a organizaciones
en EE.UU,, Reino Unido y Australia. [2]

Actor de Amenazas Apuntando al Sector de
Defensa de India: Una sofisticada campaina de
ciberespionajepor APT36,unactor deamenazas
conbaseenPakistan,estaapuntandoalsectorde
defensa de India. El grupo se enfoca en entornos
basados en Linux, particularmente sistemas que
ejecutan BOSS Linux, ampliamente utilizado por
agencias gubernamentales indias. [3]
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https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.cisa.gov%2Fnews-events%2Falerts%2F2025%2F07%2F07%2Fcisa-adds-four-known-exploited-vulnerabilities-catalog/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/gJufLHxhkCs9RzgdhnV7wjG5IgM=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.bitdefender.com%2Fen-us%2Fblog%2Fbusinessinsights%2Fbitdefender-threat-debrief-july-2025/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/Ypu_dDOtE_UM7hgjraM94rFZV8Y=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101752-threat-actor-targeting-indian-defense-sector/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/_CChUKjT1EPpomnqvkpNS_hWvrY=434
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Vulnerabilidad Critica de D-Link Permite a
Atacantes Remotos Bloquear Servidores
Sin Autenticacion: Se ha descubierto una
vulnerabilidad critica en los routers D-Link DIR-
825, permitiendo a atacantes remotos bloquear
servidoressinautenticacion.Estafallarepresenta
riesgos significativos para la infraestructura
de red, destacando la importancia de asegurar
dispositivos vulnerables. [4]

NUKIBAdvierte ContraProductosdelaCompaiiia
China de IA DeepSeek: La Agencia Nacional de
Seguridad Cibernética e Informacion (NUKIB)
ha emitido una advertencia contra el uso de
productos de DeepSeek, una compania china de
|A, debido a posibles riesgos de seguridad. Este
aviso refleja preocupaciones continuas sobre
las implicaciones de seguridad de productos
tecnoldgicos extranjeros. [5]

Estafas de Phishing Pueden Engaiar a Modelos
de Lenguaje de Gran Escala: La investigacion de
Netcraft revela que los modelos de lenguaje de
gran escala pueden ser enganados por estafas
de phishing, con resultados preocupantes en
un tercio de los casos. Este hallazgo enfatiza la
necesidad de medidas de seguridad robustas al
utilizar tecnologias de IA. [6]

Como Prevenir Ciberataques de “Robo y Fuga”:
El aumento de incidentes cibernéticos de ‘robo
y fuga’ en el sector de la salud esta trazando
paralelismos conrobosfisicos. Elarticulo enfatiza
laimportancia de los fundamentos de seguridad
para proteger entornos digitales, similar a las
medidas de seguridad fisica. [7]

Otras Noticias Relevantes

Google Confirma Nueva Proteccion Contra
Hackers Para 3 Mil Millones de Usuarios de
Android: Google ha anunciado una nueva funcion
de seguridad disefiada para proteger a 3 mil
millones de usuarios de Android de hackers.
Estainiciativa refleja el compromiso continuo de
Google para mejorar la seguridad y privacidad
del usuario. [8]

Mary Carmichael:ConstruyendoCiberseguridad
a Nivel de Ciudad: La trayectoria profesional
de Mary Carmichael desde contadora publica
certificadahastalider enciberseguridad destaca
la integracion de la tecnologia y las operaciones
comerciales. Su trabajo en ciberseguridad y
gestion de riesgos muestra la importancia de la
experiencia interdisciplinaria en el campo. [9]

FDD Propone Marco Basado en Riesgos para
Cerrar Brechas de Seguridad en el Proceso
de Autorizacion de Equipos de la FCC: La
Fundacion para la Defensa de las Democracias
esta abogando por un marco basado en riesgos
para abordar las brechas de seguridad en el
proceso de autorizacion de equipos de la FCC,
Esta propuesta tiene como objetivo mejorar
la seguridad de las nuevas autorizaciones de
equipos.[10]

Wisr Al Systems Se Une al Cluster Nacional
de Ciberseguridad In-Sec-M para Acelerar la
Expansion Comercial y el Alcance Global: Wisr

, Al Systems se ha unido al principal cluster de

ciberseguridad de Canada, In-Sec-M, para
impulsar su expansion comercial y alcance
global. Este movimiento estrategico destaca la
creciente importancia de la colaboracion en la
industria de la ciberseguridad. [11]
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https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fgbhackers.com%2Fcritical-d-link-vulnerability%2F/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/WCKr9F55-dcB-kl1Yu5sllqFZzQ=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.praguedaily.news%2F2025%2F07%2F11%2Fnukib-warns-against-products-from-chinese-ai-company-deepseek%2F/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/xxJokeWBvXNutfzPan-NDgRsha8=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101738-phishing-scams-can-deceive-large-language-models/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/6p-MBMkpD3wph8aYlpvrDDvTFXs=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Fblogs%2F14-security-blog%2Fpost%2F101754-how-to-prevent-smash-and-grab-cyberattacks/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/z4-Bfml1wot98LahWS8XVQvKs1A=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.forbes.com%2Fsites%2Fdaveywinder%2F2025%2F07%2F11%2Fgoogle-confirms-new-hacker-protection-for-3-billion-android-users%2F/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/8xzxtRK1apISSsgJk982QLlSr10=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101748-mary-carmichael-building-city-wide-cybersecurity/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/w12-4g3kzCJVipi_2ksOI-iIPUw=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Finsidecybersecurity.com%2Fdaily-news%2Ffdd-proposes-risk-based-framework-close-security-gaps-fcc-equipment-authorization-process/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/R6J0kX2P_q_OSOYDTF3rhpquGVk=434
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.newsfilecorp.com%2Frelease%2F258532%2FWisr-AI-Systems-Joins-National-Cybersecurity-Cluster-InSecM-to-Accelerate-Commercial-Expansion-and-Global-Reach/1/01000197f9399334-77309ac7-5ee8-46cc-b984-b3fcbd7c003a-000000/QqGoJgsdzF38WAy2V88Yj9BvYkA=434
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En conclusion, este informe fue
generado por un modelo de IA
para proporcionarle una vision
completa de las ultimas noticias
de ciberseguridad. Si bien nos
esforzamos por la precision, le
animamos a verificar los hechos
y mantenerse informado a través
de multiples fuentes. Manténgase
vigilante y proactivo enla
proteccién de sus activos digitales.

Disclaimer: Este mensaje es generado automaticamente por
inteligencia artificial y entregado por RSM Chile, Technology.
Aunque nos esforzamos por asegurar la precision, la exactitud
y la puntualidad de la informacion contenida en este mensaje
no estan garantizadas. El destinatario es responsable de
verificar independientemente la informacion antes de tomar
decisiones basadas en este contenido. RSM Chile, Technology
no seraresponsable por ningun dafio directo, indirecto,
incidental, consecuente, especial o ejemplar que surja del

uso o laincapacidad de usar la informacion proporcionada en
este mensaje. Lainformacién en este mensaje no constituye
asesoramiento legal, financiero, tecnologico ni de ninguin otro
tipo y no debe considerarse como tal. Este mensaje contiene
enlaces a sitios web de terceros; RSM Chile, Technology no es
responsable del contenido de los sitios web externos referidos
o0 enlazados desde este mensaje. No asumimos ninguna
responsabilidad por errores; omisiones o malinterpretaciones
gue surjan del uso de este mensaje. El destinatario es
responsable de evaluar la calidad del boletin y verificar los
hechos de la informacion proporcionada. Este mensaje no
representa la opinion o posicion de RSM Chile, sus subsidiarias
o cualquier miembro de la firma.
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