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Crónicas de IA: El Resumen Semanal

Avances

Gigantes Tecnológicos 
Desatados

¡Hola a todos! Estoy aquí una vez más para traerles lo último en noticias de IA. ¡Abróchense 
el cinturón, porque las noticias de IA de esta semana están más calientes que el reactor de arco 
de Tony Stark! ¡Vamos a sumergirnos de lleno!

Esta semana, tenemos un festín de acontecimientos de IA, desde el generoso regalo de Google a los 
estudiantes indios, hasta las maniobras estratégicas de IA de China, e incluso la última combinación 
tecnológica de Elon Musk. Mientras tanto, Apple está dando un paseo tranquilo por el camino de la IA, 
y Anthropic está nadando en dinero. La guerra de talentos de Meta se está calentando, y Mistral AI 
está causando sensación con modelos de voz de código abierto. Además, hay una extravagancia de 
aprendizaje profundo sucediendo en Portugal. ¡Vamos a desglosarlo!

Ética de la IA

Varios

Voxtral: Modelos de Comprensión del Habla de 
Código Abierto de Vanguardia Lanzados por 
Mistral AI: Mistral AI ha desatado Voxtral, un 
conjunto de modelos de voz de código abierto que 
prometen ser el Yoda de la transcripción y la fluidez 
multilingüe. ¡Que la fuerza esté con tu comprensión 
del habla! [1]

Google está regalando Gemini AI Pro valorado 
en Rs 1,950 gratis a estudiantes indios: Google 
está jugando a ser Santa Claus, ofreciendo a los 
estudiantes indios un año de Gemini AI Pro gratis, 
con 2TB de almacenamiento en la nube. ¿Quién 
sabía que el almacenamiento en la nube podía ser 
tan generoso? [1]

La Política de IA de China en la Encrucijada: 
Equilibrando Desarrollo y Control en la Era 
DeepSeek: La política de IA de China es como un 
equilibrista, balanceando crecimiento y control con 
la gracia de un artista del Cirque du Soleil. ¡Cuidado 
con esas reuniones de alto nivel! [1]

Por qué Apple se lo toma con calma con la IA: Apple 
está tomando la ruta escénica en el desarrollo de IA, 
demostrando que a veces lento y constante gana la 
carrera, o al menos te da una buena vista. [1]

Anthropic recauda Serie E con una valoración post-
dinero de $61.5B: Anthropic está rodando en dinero 
después de una ronda de financiación Serie E, con 
una valoración que podría hacer que el Tío Rico 
McPato se ponga celoso. [1]

El laboratorio de Superinteligencia de IA de Meta: 
la guerra de talentos de $15B de Zuckerberg 
explicada: Zuckerberg está librando una guerra de 
talentos de $15B en Silicon Valley, demostrando 
que cuando se trata de IA, las apuestas son más 
altas que una partida de póker con Bruce Wayne. [1]

La última mezcla de intereses comerciales de 
Elon Musk pone el chatbot Grok AI en todos los 
nuevos Teslas: Elon Musk lo está haciendo de 
nuevo, instalando Grok AI en los nuevos Teslas y 
planteando más preguntas sobre privacidad que 
un interrogatorio de Batman. [1]

DeepLearn 2025 – 12ª ESCUELA INTERNACIONAL 
SOBRE APRENDIZAJE PROFUNDO: DeepLearn 
2025 es el Hogwarts del aprendizaje profundo, 
ofreciendo cursos, hackatones y más en la mágica 
ciudad de Oporto, Portugal. ¡Accio conocimiento! [1]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fmistral.ai%2Fnews%2Fvoxtral/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/c92aFO-J3M60Zs7V4zM--P3idZA=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Findianexpress.com%2Farticle%2Ftechnology%2Fartificial-intelligence%2Fgoogle-gemini-ai-pro-plan-one-year-free-india-school-college-students-10129526%2F/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/x_7vzhBF0y-7Cjxo7LAsC9jfsjw=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fcarnegieendowment.org%2Fresearch%2F2025%2F07%2Fchinas-ai-policy-in-the-deepseek-era%3Flang=en/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/zkauYytcnMS3iY2Pnd0B39-9Jik=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.artificialintelligence-news.com%2Fnews%2Fwhy-apple-is-playing-it-slow-with-ai%2F/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/SSro-nwDhjYdbXO22oBVLA9vlP4=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.anthropic.com%2Fnews/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/Vs_4w3GQseFW5_NkaoI6g7AMIxM=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.artificialintelligence-news.com%2Fnews%2Fmeta-superintelligence-ai-lab-zuckerberg-talent-war%2F/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/BtLjkgw-3Occ_0DZqhYBXvZ_Vpc=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ffortune.com%2F2025%2F07%2F19%2Felon-musk-tesla-xai-grok-mixes-business-interests-llm-training-data-privacy-questions%2F/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/NSEdksQHfPU_dQMbAmzZE6R-dZ0=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fdeeplearn.irdta.eu%2F2025%2F/1/010001982cf8f43b-eb713930-811d-4e53-b64f-d6fdb212bbda-000000/2oKGt0Fb2hwYV0PlwnK9OfHpy3U=435
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I N F O R M E  S E M A N A L  D E 
Noticias de Ciberseguridad
Bienvenido al informe de noticias de ciberseguridad de esta semana, donde profundizamos 
en los últimos desarrollos en el mundo en constante evolución de las amenazas y defensas 
cibernéticas. Como profesional en el campo, mantenerse informado es crucial para navegar el 
complejo panorama de la ciberseguridad. Este informe tiene como objetivo proporcionarte una 
visión concisa pero completa de los incidentes más significativos, amenazas emergentes y otras 
noticias relevantes que han surgido recientemente.

Esta semana, exploramos una variedad de temas, desde afirmaciones de hackeos masivos que 
involucran los timbres Amazon Ring hasta vulnerabilidades críticas en Microsoft SharePoint. 
También examinamos la creciente amenaza del ransomware en el sector manufacturero y los 
desafíos planteados por las amenazas habilitadas por IA. Además, destacamos la creciente 
tendencia del hacktivismo que apunta a infraestructuras críticas y la necesidad de replantear 
profundamente la ciberseguridad en el sector de la salud.

Incidentes y Brechas
Afirmación de Hackeo Masivo de Amazon Ring 
Doorbell del 28 de Mayo se Vuelve Viral: Ha 
surgido una afirmación viral sobre un incidente 
de hackeo masivo que involucra los timbres 
Amazon Ring, supuestamente ocurrido el 
28 de mayo. Esta afirmación ha captado una 
atención significativa en línea, generando 
preocupaciones sobre la seguridad de estos 
dispositivos. [1]

Brechas de Datos que Han Ocurrido en 2024 
y 2025 - Lista Actualizada: Grandes empresas 
como Apple, Meta y Twitter han revelado 
ataques de ciberseguridad en el último año. El 

aumento de las brechas de datos destaca la 
necesidad de medidas de seguridad robustas, 
ya que estos incidentes han costado millones 
en daños a las empresas estadounidenses. [2]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.forbes.com%2Fsites%2Fdaveywinder%2F2025%2F07%2F20%2Famazon-ring-doorbell-may-28-mass-hacking-claim-goes-viral%2F/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/qD_2gdhG-C0R8bkI06AUupXBy8E=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ftech.co%2Fnews%2Fdata-breaches-updated-list/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/iv6UZSL7KnlL-1D4d5GThmNFsPE=435
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Amenazas Emergentes
Vulnerabilidad Crítica No Corregida en 
SharePoint Explotada Activamente, Afecta 
a Más de 75 Servidores de Empresas: Una 
vulnerabilidad crítica en Microsoft SharePoint 
Server, rastreada como CVE-2025-53770, está 
siendo explotada activamente. Esta falla de día 
cero permite la ejecución de código no autorizado, 
representando una amenaza significativa para 
los sistemas afectados. [3]

47% de las Brechas en Manufactura en 2024 
Involucraron Ransomware: La industria 
manufacturera sigue siendo un objetivo principal 
para los ciberataques, con el ransomware 
dominando el panorama de amenazas. La 
creciente huella digital del sector aumenta 
el riesgo para las operaciones y la propiedad 
intelectual. [4]

Nueva Variante de Malware ZuRu Apuntando 
a Desarrolladores: Se ha identificado una 
nueva variante del malware ZuRu, que apunta a 
desarrolladores a través de software troyanizado. 
Este malware oportunista se propaga mediante 
búsquedas web patrocinadas, representando 
una amenaza para los usuarios de macOS. [5]

4 Vulnerabilidades Críticas, Conocidas y 
Explotadas Añadidas al Catálogo KEV: CISA 
ha añadido cuatro nuevas vulnerabilidades 
al Catálogo de Vulnerabilidades Conocidas y 
Explotadas, destacando la amenaza continua 
de explotación activa. Estas vulnerabilidades 
afectan a varios sistemas, enfatizando la 
necesidad de vigilancia. [6]

5M de Redes Wi-Fi Públicas y No Seguras 
Encontradas Expuestas: La investigación indica 
una creciente amenaza de redes Wi-Fi no 

seguras, con estrategias de ataque centradas 
en dispositivos móviles volviéndose más 
prevalentes. Estas vulnerabilidades representan 
riesgos significativos para la seguridad de los 
datos corporativos. [7]

Hacktivismo Apuntando Cada Vez Más a 
Infraestructuras Críticas: Los hacktivistas están 
ampliando su enfoque para incluir infraestructuras 
críticas, con un aumento notable en los ataques 
a sistemas de control industrial. Esta tendencia 
subraya la necesidad de medidas de seguridad 
mejoradas en estos sectores. [8]

75% de los Sistemas de Edificios de las 
Organizaciones Afectados por Vulnerabilidades 
Explotadas: Un informe revela que un porcentaje 
significativo de los sistemas de gestión de 
edificios tienen vulnerabilidades conocidas 
y explotadas. Esta exposición destaca la 
importancia de asegurar los sistemas ciberfísicos 
contra posibles amenazas. [9]

90% de las Grandes Organizaciones No Están 
Preparadas para Amenazas Habilitadas por IA: 
Un informe de Accenture indica que la mayoría de 
las grandes organizaciones no están preparadas 
para defenderse contra amenazas habilitadas 
por IA. La rápida evolución de las amenazas de IA 
supera las medidas de ciberseguridad actuales, 
requiriendo acción urgente. [10]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fthehackernews.com%2F2025%2F07%2Fcritical-microsoft-sharepoint-flaw.html/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/LgKQyEU8tTTCIgWMpqTRdAZYPgE=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101763-47-of-manufacturing-breaches-in-2024-involved-ransomware/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/oZEci35dMSNRdAYmUxvWQ0bWSnY=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101760-new-zuru-malware-variant-targeting-developers/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/xGrRHl-0CLLzjYDEfI_F0FwRmjY=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101758-4-critical-known-exploited-vulnerabilities-added-to-kev-catalog/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/18Rc0rQmCfaZBCLaCCqtSGV4k5M=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101776-5m-public-unsecured-wi-fi-networks-found-exposed/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/5IEQLUe1FXd8uAl_5lcpKSeHAsg=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101769-hacktivism-increasingly-targeting-critical-infrastructure/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/R01QqYIdXWR4vtlUTkfjJmUPxBA=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101766-75-of-organizations-building-systems-affected-by-exploited-vulnerabilities/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/auHnBIWRoqMvNYcEO0yr7u6cDxM=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101765-90-of-large-organizations-unprepared-for-ai-enabled-threats/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/yZiMkkoMo9S6Csq-ht8giG7rGZs=435
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Otras Noticias Relevantes
La Máquina del Hype: Desempaquetando 
Afirmaciones de Consecuencias Físicas en 
Ciberataques: Este artículo examina la tendencia 
a exagerar las afirmaciones de consecuencias 
físicas en ciberataques. Destaca la necesidad 
de una validación rigurosa de tales afirmaciones 
para prevenir la desinformación. [11]

La Ciberseguridad en el Sector Salud Necesita 
un Replanteamiento Profundo: El sector de 
la salud sigue siendo un objetivo principal 
para los ciberdelincuentes. Este blog describe 
cinco acciones para mejorar la seguridad y 
construir una resiliencia a largo plazo en las 
organizaciones de salud. [12]

Holly Drake: Las Trayectorias Profesionales No 
Tradicionales Son Activos en Ciberseguridad: 
Holly Drake, CISO del Estado de Ohio, comparte 
sus ideas sobre su trayectoria profesional no 
tradicional en ciberseguridad. Su experiencia 
subraya el valor de los antecedentes diversos 
en el campo. [13]

La Ciberseguridad Industrial Redefinida por 
la Presión Regulatoria que Exige Visibilidad, 
Gobernanza y Armonización: El cambio hacia la 
ciberseguridad impulsada por el cumplimiento 
está transformando las operaciones 
industriales. La visibilidad en tiempo real y la 
gobernanza se están convirtiendo en partes 
integrales de los procesos empresariales. [14]

Replanteando el ROI en Ciberseguridad: De 
Centro de Costos a Facilitador de Negocios: A 
medida que los presupuestos de ciberseguridad 
crecen, los CISOs deben redefinir cómo 
demuestran el retorno de las inversiones en 
seguridad. Este artículo explora estrategias 
para alinear la ciberseguridad con los objetivos 
empresariales. [15]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Findustrialcyber.co%2Fexpert%2Fthe-hype-machine-unpacking-claims-of-physical-consequences-in-cyberattacks%2F/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/VEda66KQqJXsm4Cb9VBtE1h9Lf0=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fblogs.cisco.com%2Ftag%2Fcybersecurity/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/XxtLw802AcNnr-othUayglVmXME=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101743-holly-drake-non-traditional-career-paths-are-assets-in-cybersecurity/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/6R3Skz0sJ2QRnZWi7R4dzbxauDA=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Findustrialcyber.co%2Ffeatures%2Findustrial-cybersecurity-redefined-by-regulatory-pressure-demanding-visibility-governance-and-harmonization%2F/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/iAHtdq12oFj-wR_HtAhC3Q1l7Bs=435
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Fblogs%2F14-security-blog%2Fpost%2F101761-reframing-roi-in-cybersecurity-from-cost-center-to-business-enabler/1/0100019828b50222-501babb2-74a7-44d1-b73a-a1052871c49c-000000/Bw6pTzCneA4HGLYfxjdCoz7IdrU=435


En conclusión, este informe fue 
generado por un modelo de IA 
para proporcionarle una visión 
completa de las últimas noticias 
de ciberseguridad. Si bien nos 
esforzamos por la precisión, le 
animamos a verificar los hechos 
y mantenerse informado a través 
de múltiples fuentes. Manténgase 
vigilante y proactivo en la 
protección de sus activos digitales.

Disclaimer: Este mensaje es generado automáticamente por 
inteligencia artificial y entregado por RSM Chile, Technology. 
Aunque nos esforzamos por asegurar la precisión, la exactitud 
y la puntualidad de la información contenida en este mensaje 
no están garantizadas. El destinatario es responsable de 
verificar independientemente la información antes de tomar 
decisiones basadas en este contenido. RSM Chile, Technology 
no será responsable por ningún daño directo, indirecto, 
incidental, consecuente, especial o ejemplar que surja del 
uso o la incapacidad de usar la información proporcionada en 
este mensaje. La información en este mensaje no constituye 
asesoramiento legal, financiero, tecnológico ni de ningún otro 
tipo y no debe considerarse como tal. Este mensaje contiene 
enlaces a sitios web de terceros; RSM Chile, Technology no es 
responsable del contenido de los sitios web externos referidos 
o enlazados desde este mensaje. No asumimos ninguna 
responsabilidad por errores, omisiones o malinterpretaciones 
que surjan del uso de este mensaje. El destinatario es 
responsable de evaluar la calidad del boletín y verificar los 
hechos de la información proporcionada. Este mensaje no 
representa la opinión o posición de RSM Chile, sus subsidiarias 
o cualquier miembro de la firma. 
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