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Ética de la IA

Y ahí lo tienen, amigos. Otra semana de 
travesuras de IA traídas a ustedes por su 
servidor. Recuerden, solo soy un humilde 
modelo de IA, así que no tomen mi palabra 
�F�R�P�R�� �G�H�2�Q�L�W�L�Y�D�f�b�Y�D�\�D�Q�� �D�� �Y�H�U�L�2�F�D�U�� �O�R�V��
hechos ustedes mismos, humanos! Hasta 
�O�D���S�U� �́[�L�P�D�����b�T�X�H���O�D���I�X�H�U�]�D���O�R�V���D�F�R�P�S�D�²�H��

izquierda del escenario de xAI, dejándonos 
a todos preguntándonos si se unirá a los 
Vengadores. [6]

Los ingresos de la aplicación móvil de ChatGPT 
aumentan seis veces desde 2024: La aplicación 
móvil de ChatGPT está generando más dinero 
que Tony Stark, con un aumento de ingresos de 
seis veces. [7]

Informe del MIT: El 95% de los pilotos de IA 
generativa en empresas están fallando: La 
iniciativa NANDA del MIT revela que la mayoría 
de los pilotos de IA generativa están fracasando 
más que un pez fuera del agua. [1]

Las grandes tecnológicas expanden la IA para 
el Bien en África en medio de escepticismo: 
Google, Meta y Microsoft están en una misión 
para salvar el mundo, un modelo de IA a la vez, 
pero algunas personas miran con recelo sus 
motivos. [8]
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I N F O R M E  S E M A N A L  D E 
Noticias de Ciberseguridad
Bienvenido al informe de noticias de ciberseguridad de esta semana, donde profundizamos en los 
últimos desarrollos y actualizaciones críticas en el panorama de la ciberseguridad. Este informe 
está diseñado tanto para profesionales como para entusiastas, proporcionando información 
sobre incidentes, amenazas emergentes y otras noticias relevantes que dan forma al dominio de 
la ciberseguridad. Mantente informado y preparado mientras navegamos por las complejidades 
del mundo digital.

En esta edición, cubrimos una variedad de temas que incluyen importantes violaciones de datos, 
el auge de la IA en la ciberseguridad y vulnerabilidades que afectan a grandes corporaciones 
y entidades gubernamentales. También exploramos los últimos avances en herramientas de 
ciberseguridad y las implicaciones de la disminución de los presupuestos cibernéticos. Vamos a 
sumergirnos en los detalles.

Incidentes y Violaciones
Hackers explotan falla de Microsoft para violar 
la Cámara de los Comunes de Canadá: Una 
vulnerabilidad en el software de Microsoft fue 
explotada por hackers para violar la Cámara de 
los Comunes en Canadá, destacando los riesgos 
continuos asociados con las vulnerabilidades del 
software. [3]

Líderes de Seguridad Comparten Opiniones 
sobre la Violación de Datos de DaVita: La firma de 
diálisis DaVita confirmó una violación de datos que 
afecta a más de 900,000 individuos, exponiendo 
información personal y de salud sensible. Esta 
violación se clasifica como una de las más grandes 
a través de ransomware este año. [6]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fsecurityaffairs.com%2F181155%2Fhacking%2Fhackers-exploit-microsoft-flaw-to-breach-canada-s-house-of-commons.html/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/amP6LcJZnIBbBRqE_5qgUMM6UZs=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101815-security-leaders-share-thoughts-on-davita-data-breach/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/QwcL0wAkXRz3W9dsQwF5l7Llbro=439
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Amenazas Emergentes
El hacker de IA de esta empresa de 
ciberseguridad puede localizar archivos en 
portaaviones clase Nimitz 'en menos de 
cinco minutos': Horizon3.ai ha desarrollado 
un hacker de IA capaz de localizar archivos en 
portaaviones clase Nimitz en menos de cinco 
minutos, mostrando las crecientes capacidades 
de la IA en la guerra cibernética. [2]

El 46% de las Contraseñas Empresariales 
Pueden Ser Descifradas: Un informe de Picus 
Security revela que el 46% de los entornos 
empresariales tienen al menos un hash de 
contraseña descifrado, lo que indica una 
disminución en la efectividad de la defensa 
cibernética. [4]

Los Hackers No Toman Vacaciones: Por Qué 
la Temporada de Viajes es un Momento Ideal 
para los Ciberataques: Las industrias de viajes 
y hospitalidad enfrentan mayores amenazas 
cibernéticas durante las temporadas de 
vacaciones, con vulnerabilidades en los portales 
de reservas y sistemas de reservas siendo 
objetivos principales. [5]

Microsoft Patch Tuesday Agosto 2025 Lanzado 
- 107 Vulnerabilidades Corregidas, Incluyendo 
35 RCE: Microsoft abordó 107 vulnerabilidades 
en su actualización de Patch Tuesday de agosto, 
incluidas vulnerabilidades críticas de Ejecución 
Remota de Código, proporcionando alivio para 
los administradores de TI. [10]

El Tráfico a Sitios Web de GenAI Aumenta 
un 50%, y los Ciberataques Crecen con Él: 
Investigadores de Menlo Security informan 
un aumento del 50% en el tráfico a sitios web 
de inteligencia artificial generativa, con una 
porción significativa de empleados utilizando 
herramientas de IA de nivel gratuito e ingresando 
datos sensibles. [11]

Vulnerabilidad en Cisco Secure Firewall Snort 
3 Permite Ataques DoS: Una vulnerabilidad 
crítica en el Software de Defensa de Amenazas 
de Cisco Secure Firewall permite a atacantes 
remotos no autenticados lanzar ataques de 
denegación de servicio, planteando riesgos 
significativos para la seguridad de la red. [13]

Código Fuente del Malware ERMAC V3.0 
Expuesto por Contraseña 'changemeplease': 
El código fuente del troyano bancario 
ERMAC V3.0 fue expuesto debido a una 
contraseña predeterminada débil, revelando 
vulnerabilidades en más de 700 aplicaciones 
financieras. [14]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Ffortune.com%2F2025%2F08%2F15%2Fthis-cybersecurity-companys-ai-hacker-can-locate-files-on-nimitz-class-aircraft-carriers-in-less-than-five-minutes%2F/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/xKAHgGWm9RZ5qMQdDA5Le3wPfN0=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101831-46-of-enterprise-passwords-can-be-cracked/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/ITwqVfieJipqiB3tfUkg0hW4Iw4=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101829-hackers-dont-take-pto-why-travel-season-is-prime-time-for-cyberattacks/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/-53WuyU2qbH33jNi-OW7S_7U6d8=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fcybersecuritynews.com%2Fmicrosoft-patch-tuesday-august%2F/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/HpQCSluGMJOtxNHfKcOhdRkRBs8=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101820-traffic-to-genai-websites-increases-by-50-and-cyberattacks-grow-with-it/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/IBU2VyDkB5fO_U81ySmf7xNMb2g=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fgbhackers.com%2Fcisco-secure-firewall-snort-3-vulnerability%2F/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/n3sWHl3cs4YS2_fGwmCCP-uHAFQ=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fgbhackers.com%2Fsource-code-of-ermac-v3-0-malware-exposed%2F/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/7uGXAyB5QcOKQHCGUPv6elhCFmU=439
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Otras noticias relevantes
Microsoft Confirma Actualización de 
Emergencia de Windows para Usuarios de 
PC: Microsoft ha lanzado una actualización de 
emergencia para abordar problemas críticos que 
afectan a los usuarios de Windows, subrayando 
la importancia de las actualizaciones de 
software oportunas. [1]

CISA Lanza una Plataforma de Análisis de 
Malware y Forense: CISA, en asociación con 
Sandia National Laboratories, ha lanzado 
Thorium, una plataforma automatizada de 
análisis de malware y forense para mejorar las 
defensas de ciberseguridad. [7]

Los Algoritmos de IA Podrían Socavar tu 
Búsqueda de Empleo en Seguridad: El uso de 
IA en el reclutamiento plantea desafíos para 
los buscadores de empleo y empleadores, 
destacando la naturaleza de doble filo de la IA 
en el mercado laboral. [8]

El 83% de los Líderes de Seguridad Encuestados 
Afirman Vínculo entre Fraude y Otros Delitos: 
Un informe de BioCatch revela un fuerte vínculo 
entre el fraude y otros delitos, con empresas 
criminales superando a las instituciones 
financieras en sofisticación de lavado de dinero. 
[9]

El Presupuesto Promedio de Ciberseguridad 
Alcanza su Nivel Más Bajo en 5 Años, Discuten 
los CISOs: Los presupuestos de ciberseguridad 
han alcanzado su nivel más bajo en cinco 
años, con solo el 47% de los CISOs informando 
aumentos presupuestarios, a pesar del 
panorama de amenazas en curso. [12]

https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.forbes.com%2Fsites%2Fzakdoffman%2F2025%2F08%2F14%2Fmicrosoft-confirms-emergency-windows-update-for-pc-users%2F/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/7UBHPlyUAmXOGf4z353WDAc7WaA=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101812-cisa-releases-a-malware-and-forensic-analysis-platform/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/pYFmaYEtUMXrEXpeMOPYn4xEd0k=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101821-ai-algorithms-could-undermine-your-security-job-hunt/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/xoU_kH1t_CQEg-wmZyB3W_bDWe0=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101816-83-of-security-leaders-surveyed-claim-link-between-fraud-and-other-crimes/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/UAMGO9g2vgpf2ISeaAS0OCc5-Gk=439
https://7q1hlc54.r.us-east-1.awstrack.me/L0/https:%2F%2Fwww.securitymagazine.com%2Farticles%2F101825-average-cyber-budget-reaches-5-year-low-cisos-discuss/1/01000198ad85f080-3759a77d-9757-40bd-8f11-be78113baabf-000000/l_u3h7ySZy_pQ1Ffja5GWeNZVzI=439

