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Saya sering mendengar istilah social engineering. Apa sebenarnya social engineering dan
apakah hal tesebut punyarisiko tertentu?

Social engineering adalah
taktik penipuan dengan cara
memanipulasidan
mempengaruhi orang agar
melakukan sesuatu yang ti-
dak diinginkan, bisa itu mem-
bocorkan informasirahasia
atau memberikan uang,.

Social engineering bukan hip-
notis atau gendam, tapi lebih
kepada mendapatkan ke-
percayaan seseorang se-
hingga orang tersebut mau
melakukan yang diminta.

Saya berikan contoh, misal-
kan anda akan mengadakan
perhelatan dan mengundang
pejabat tingginegara, lalu
beberapa waktu sebelum
pelaksanaan acara, datang
beberapa orang dari satuan
pengamanan yang datang
untuk mengecek keamanan
gedung anda, back-up plan
pada saat ada kejadian
genting, anda mungkin akan
mengajaknya berkeliling dan
memperlihatkan secara detil
proses keamanan yang ada
termasuk memasukkan
kode-kode keamanan ter-
tentu untuk memberikan
keyakinan bahwa gedung
anda sangat aman. Hal ini
umum dilakukan. Namun apa
yang terjadi apabila ternyata
kelompok tersebut bukan
dari satuan pengamanan?
Mengerikan apa yang bisa
terjadi. Anda baru sajamem-
berikan setiap detil aspek
keamanan gedung anda

kepada pihak yang tidak ber-
wenang.

Contoh lain yang sering diala-
mi di Indonesia, tiba-tiba ada
telepon mengatakan anak
anda bermasalah atau kece-
lakaan sehingga butuh
dikirimkan uang segera . Pasti
anda tidak langsung percaya
bukan? Tapibagaimana kalau
pihak tersebut menyebutkan
nama anak anda dan anggota
keluargaanda lainnya
denganbenar?

Kedua skenario diatas adalah
contohimplementasi taktik
social engineering, mereka
berusaha mendapatkan ke-
percayaan anda, sehingga hal
tersebut mempengaruhi anda
untuk melakukan sesuatu
yang tidak mungkin anda
lakukan dalam situasi normal.

Masih banyak lagi contoh so-
cial engineering, seperti email
dariteman dengan saran un-
tuk meng-klik link website
tertentu. Bisa juga dengan
serangan phishing dan masih
banyak lainnya.

Lalu bagaimana agar anda
tidak jadi korban?

Anda harus tenang dan tidak
terburu-buru menanggapi
email/telepon/permintaan
tertentu. Biasanya para pen-
jahat social engineering
membuat situasi dimana anda
harus merespon cepat tanpa
pertimbangan matang. Saran
saya bersikaplah skeptis dan
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tidak langsung percaya be-
gitu saja. Sebaiknya anda
tetap memilikirasa
kecurigaan terhadap email-
email dari pihak yang tidak
anda kenal. Lakukanlahriset

KEY POINTS

e Social engineering
merupakan taktik
penipuan melalui

kecil-kecilan secara online manipulasi.

untuk mengetahui apakah
nama orang dan perusahaan

e Tetap waspadadan
tidak langsung

yang menghubungi anda percaya pada
benar-benar ada. permintaan dari pihak
yang tidak dikenal.

Jangan langsung percaya pa-
da email yang menawarkan
bantuan, uang atau hadiah
kepada anda. Perusahaan
yang kredibel tidak
melakukan hal sepertiini.

e Batasi pengungkapan
informasi pribadi di
jejaring sosial atau

media publik.

Jangan langsung meng-klik
tautan dalam email dari
pengirim yang tidak kredibel.

Hal-halini sebaiknya dimuat
dalam kebijakan keamanan di
kantor anda. Anda perlu
mengedukasi karyawan agar
paham bahaya dari social en-
gineering.

Sementara, untuk risiko
pribadi, saya sarankan anda
membatasi akses jejaring
sosial anda. Apabila anda ti-
dak membatasi sebaiknya
anda tidak memuat informasi
yang sifatnya pribadi.
Menempelkan stiker di mobil
anda dengan seluruh nama
anak-anak anda juga kurang
bijak. Karena anda secara
tidak langsung memberikan
informasi pribadi, dan bisa
saja ini disalahgunakan.

Angela Simatupang

Partner
angela.simatupang@rsmindonesia.id

RSM Indonesia
Audit | Tax | Consulting

Wake Up Call adalah kolom konsultasi yang dikhususkan untuk pertanyaan seputar audit, akuntansi, perpajakan,
keuangan, manajemen risiko, tata kelola, audit internal dan pengendalian internal. RSM Indonesia adalah anggota
dari RSM, network kantor akuntan publik dan konsultan terbesar ke-6 di dunia. RSM hadir di lebih dari 120 negara

dengan 760 kantor, didukung oleh 38.000 staff dengan lebih dari 3.000 partner. Pertanyaan dapat ditujukan ke
wakeupcall@rsmindonesia.id.

www.rsmindonesia.id




