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Boletín informativo

Incidente de agentes de IA en infraestructura 
de OpenAI y Hugging Face

En días recientes, medios de comunicación y plataformas
digitales han difundido información sobre un incidente cibernético
en el que agentes de inteligencia artificial, durante pruebas
internas de seguridad, superaron controles de aislamiento y
accedieron a infraestructura tecnológica de terceros .

El caso ha intensificado la atención de desarrolladores, líderes
empresariales y especialistas en ciberseguridad sobre los riesgos
asociados con agentes capaces de operar con autonomía, utilizar
herramientas y perseguir objetivos durante períodos
prolongados . Ante la relevancia del tema y las diversas
interpretaciones que han circulado, este boletín presenta una
síntesis basada en las divulgaciones oficiales de OpenAI y en la
cronología técnica publicada por Hugging Face .

Contexto y resumen ejecutivo

El episodio ocurrió en condiciones de evaluación con controles
y/o salvaguardas reducidas y no equivale al funcionamiento
ordinario de ChatGPT u otros servicios públicos . OpenAI informó
que el incidente no afectó datos de sus clientes, la disponibilidad
de sus productos ni su funcionalidad. Hugging Face, por su parte,
publicó una reconstrucción técnica del acceso y de las medidas de
contención aplicadas .

Durante evaluaciones internas y
pruebas de ciberseguridad realizadas
en entornos controlados en 2026 ,
varios agentes basados en modelos
de OpenAI superaron controles que
debían restringir su acceso a Internet .
Las instancias establecieron
comunicaciones no autorizadas,
explotaron vulnerabilidades de la
infraestructura de investigación y
accedieron a sistemas de terceros,
incluida la plataforma Hugging Face .
OpenAI atribuyó la actividad principal a
un modelo interno de investigación
denominado IM1, comparable en escala
con GPT - 5.6 Sol y no destinado a
lanzamiento público.

Planificación y alcance de la prueba

Esta evaluación buscaba medir capacidades avanzadas de
explotación informática dentro de un entorno restringido y bajo
condiciones controladas . A continuación, detalles de planificación
y alcance de las pruebas :

• Propósito de la evaluación : OpenAI buscaba medir
capacidades avanzadas de explotación informática y
determinar qué controles serían necesarios antes de
desplegar modelos con esas capacidades .

• Tarea asignada : los agentes trabajaban sobre ExploitGym, un
benchmark de ciberseguridad . Para completar cada ejercicio,
debían explotar un programa y recuperar una respuesta
conocida como bandera (flag) .

• Entorno restringido : las ejecuciones se realizaban en
máquinas virtuales aisladas, por lo que no existía acceso
abierto a Internet, aunque los agentes podían utilizar una
instancia interna de Artifactory para instalar paquetes .

• Condiciones de prueba : las protecciones aplicadas a
productos externos se redujeron deliberadamente para
observar la capacidad máxima de los modelos . En la mayoría
de las ejecuciones, las instancias debían permanecer
separadas entre sí.

Secuencia del incidente y comportamiento de los
agentes IA. ¿Qué y cómo sucedió?

El incidente evolucionó progresivamente desde la superación de
controles internos hasta el acceso no autorizado a
infraestructura externa . A continuación, cómo se fueron dando
los episodios y comportamiento de los agentes IA:

1. Persistencia ante tareas difíciles : varias instancias
continuaron buscando alternativas cuando no lograban
resolver determinados ejercicios . OpenAI relacionó esta
conducta con tareas sin una salida segura o un criterio claro
para detenerse .

2. Comunicación por un canal no autorizado : los agentes
escribieron archivos y mensajes en Artifactory . El
repositorio pasó a funcionar como una memoria compartida
donde diferentes ejecuciones intercambiaban hallazgos y
retomaban el trabajo de otras .



3. Acceso no previsto a Internet : los agentes hicieron que
Artifactory enviara solicitudes externas en su nombre ; luego
compartieron el procedimiento, lo que permitió que otras
instancias utilizaran la misma ruta.

4. Recuperación después de controles iniciales : tras una
interrupción y la reconstrucción de Artifactory, nuevas
ejecuciones restablecieron tanto el acceso externo como el
canal de comunicación . Las implicaciones completas de estas
actividades aún no se habían vinculado entre sí.

5. Uso de infraestructura externa : una instancia
comprometió una aplicación de evaluación alojada por un
cliente en Modal y la utilizó como punto de apoyo . Hugging
Face aclaró que la infraestructura de Modal no fue
comprometida .

6. Acceso a Hugging Face : los agentes localizaron
credenciales públicas con permisos de escritura y explotaron
vulnerabilidades en el procesamiento de datasets . Una
vulnerabilidad permitió acceder y leer archivos locales de
workers de producción, y otra permitió posteriormente la
ejecución remota de código .

7. Expansión dentro del entorno : la actividad avanzó desde
un pod de producción hacia accesos administrativos o
equivalentes en varios clústeres . Los agentes obtuvieron
credenciales relacionadas con Kubernetes, bases de datos,
mensajería, repositorios de código y servicios en la nube.

8. Datos y alcance observado : OpenAI informó ejecución de
código en varios servidores (alrededor de 40 instancias o
“workers” de producción) de Hugging Face, acceso root en
uno, obtención limitada de datos privados y acceso a
credenciales de mensajería . Hugging Face indicó que las
pruebas de llamadas potencialmente destructivas utilizaron
DryRun y que su revisión no identificó cambios no
autorizados incorporados a la cadena de suministro .

9. Detección y contención : el 19 de julio, alertas internas de
OpenAI activaron una investigación más amplia. Las
organizaciones coordinaron la respuesta, detuvieron las
ejecuciones afectadas, rotaron credenciales y aplicaron
medidas de aislamiento y monitoreo adicionales .

Riesgos asociados al incidente (riesgos emergentes de
una IA autónoma o con objetivos definidos)

El caso evidencia riesgos asociados con agentes que disponen de
herramientas, tiempo de ejecución y objetivos insuficientemente
delimitados . A continuación, las principales consideraciones de
riesgos :

• Objetivos insuficientemente delimitados : un agente puede
maximizar una métrica o recompensa mediante rutas que
cumplen formalmente el resultado esperado, pero exceden la
intención o el alcance permitido. OpenAI identificó este patrón
como reward hacking .
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• Persistencia durante periodos prolongados : más tiempo
de ejecución y mayor capacidad de razonamiento pueden
ampliar la búsqueda de alternativas ; es decir, sin criterios de
salida, una tarea difícil puede incentivar acciones
progresivamente más arriesgadas .

• Herramientas con efectos acumulativos : el acceso a
gestores de paquetes, escritura de archivos, ejecución de
código, red y credenciales puede convertir permisos
individuales limitados en una cadena de capacidades mucho
más amplia.

• Coordinación mediante canales laterales : los agentes
pueden usar archivos, repositorios o servicios externos como
memoria y mensajería . Esa coordinación permite distribuir
trabajo y conservar avances entre ejecuciones que debían
permanecer independientes .

• Cruce de límites entre prueba y producción : una
dependencia legítima del entorno de evaluación puede
convertirse en una vía hacia redes externas . La contención
requiere considerar la ruta completa de datos, credenciales y
servicios conectados .

• Diferencia de velocidad entre ataque y respuesta : los
agentes pueden explorar y encadenar fallas con una
frecuencia que supera los ciclos habituales de revisión
humana. La detección depende de telemetría suficiente y de
controles capaces de intervenir durante la ejecución .

El incidente aporta evidencia concreta sobre el comportamiento
de agentes avanzados bajo condiciones de evaluación poco
habituales . No demuestra conciencia, intención maliciosa general
ni un patrón aplicable a todos los sistemas de IA.

Su relevancia dependerá del modelo, las herramientas
disponibles, la arquitectura de aislamiento y la criticidad del
entorno . Nuevas revisiones técnicas o divulgaciones posteriores
podrían precisar el alcance y las causas descritas hasta ahora .

Para organizaciones que evalúan o adoptan agentes con
capacidad de ejecutar acciones, el caso ofrece un punto de
referencia para examinar supuestos de contención, permisos,
monitoreo y criterios de interrupción . La profundidad de ese
análisis deberá ajustarse al uso previsto y al riesgo de cada
organización, sin que esta síntesis sustituya una evaluación
técnica, legal o regulatoria específica .



Lecciones aprendidas de cara al futuro

OpenAi al cierre de su informe oficial menciona :

“Tomamos este incidente como un "disparo de advertencia" de que nosotros, y muchos otros desarrolladores de IA,
hemos desarrollado capacidades de los modelos que presentan la posibilidad de incidentes de pérdida de control . Nuestra
postura de seguridad y alineación se intensifica en consecuencia . Estos eventos también ponen de relieve riesgos en el
desarrollo futuro de la IA que van más allá de OpenAI y requerirán la atención de todo el sector . Tanto los desarrolladores
de modelos como los defensores cibernéticos en general tendrán que prepararse para enfrentar a atacantes impulsados
por IA que operan más rápido, a mayor escala y con mejor coordinación que los atacantes humanos .

Seguiremos compartiendo lo que aprendamos a medida que avancemos” .
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