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Agora, os profissionais de cibersegurança têm mais um motivo para 

se preocuparem: a exploração de vulnerabilidades passou a ser o 

ponto de entrada mais comum em violações de segurança, de 

acordo com a última edição do Relatório Anual de Investigações de 

Violações de Dados (DBIR) da Verizon.

O CNCS publicou o regulamento que operacionaliza o Regime 

Jurídico da Cibersegurança. O diploma define obrigações, 

notificações e medidas mínimas para entidades abrangidas pela 

NIS2, assim como o funcionamento da nova plataforma eletrónica 

do CNCS, que passa a concentrar processos como a auto-

identificação e qualificação das entidades abrangidas, comunicação 

de incidentes, entre outros. 

Este ano assinala-se o 10.º aniversário da publicação do 

Regulamento Geral sobre a Proteção de Dados (RGPD) pela UE, 

que se tornou obrigatório para todas as empresas a partir de 25 de 

maio de 2018. O objetivo do RGPD era simples, mas importante: 

melhorar o controlo dos indivíduos sobre os seus dados pessoais. 

Este regulamento substituiu a Diretiva 95/46/CE.

Os serviços financeiros são uma parte cada vez mais essencial 

nas jornadas digitais e comerciais dos utilizadores. Isto envolve a 

integração de produtos e serviços financeiros em plataformas não 

financeiras, permitindo que particulares e empresas acedam a 

pagamentos, crédito, seguros, poupança e outras soluções dentro 

das jornadas digitais que já realizam. 
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Vulnerabilidades tornaram-se a principal porta 

de entrada dos cibercriminosos nas empresas

No mundo corporativo tradicional, 

a resiliência foi durante muito 

tempo confundida com a rigidez. 

Construímos organizações como 

fortalezas, acreditando que 

processos imutáveis e fronteiras 

departamentais blindadas seriam 

a melhor defesa contra a 

incerteza do mercado. Contudo, 

perante a complexidade atual, as 

estruturas rígidas são as 

primeiras a acumular tensão, 

gerando um atrito operacional 

que conduz inevitavelmente à 

fratura sistémica.

“As organizações que 

definirão o amanhã não 

serão as mais imponentes 

no seu peso institucional, 

mas aquelas que 

dominarem a arte da 

reconfiguração contínua e 

harmoniosa”.

CNCS regulamenta regime de Cibersegurança
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