Enfrentando la disrupcion y sus riesgos emergentes

CIBERSEGURIDAD

LA CIBERSEGURIDAD COMO

PUNTO NEURALGICO PARA
LA CONTINUIDAD DEL

NEGOCIO

LLa pandemia por el COVID-19 ha obligado
amuchas organizaciones a desarrollar
forzosamente metodos de trabajo
alternativos, como el trabajo en casa. De
esta formay en tiempo record, pequenas,
medianas y grandes empresas han puesto
su foco en “'seguir funcionando' y la realidad
es que la gran mayoria no han evaluado en
detalle las ciber amenazas que eso implica.

Sibien resulta clave proteger la salud de los
empleados durante este tiempo de crisis por |a
pandemia, también es critico proteger la salud de la
ciberseguridad de su organizacion.

Los atacantes maliciosos de todo el mundo estan
aprovechando la oportunidad de explotar debilidades
tecnologicas. Por ejemplo, la Organizacion Mundial
dela Salud (OMS) ha advertido que los criminales la
estan suplantando, enviando mensajes usando su
logotipo y la informacion disponible publicamente
para robar dinero e informacion sensible.

Ahora mas que nunca es primordial que su
organizacion tome las medidas adecuadas para
protegerse de las ciber amenazas y se debe actuar
rapidamente.

Muchos de los riesgos asociados a trabajar desde
casa no son nuevos; sin embargo, la rapida migracion
de millones de usuarios (desde redes empresariales
y universitarias que se monitorean y protegen
corporativamente) a redes Wi-Fi domésticas (en
gran parte no supervisadas y a menudo inseguras)
crea una gran oportunidad para los cibercriminales

y cambia claramente el perfil de riesgo, debiéndose
considerar ahora los siguientes factores para dicho
analisis:

m Aumento del riesgo por uso de terminales y/o
redes no corporativas fuera del control del
area de Tl (posibles versiones desactualizadas
del software, carencia de antivirus o falta de
controles de acceso robustos, entre otros).



m Descentralizacion del acceso, lo que difumina el
perimetro de seguridad.

= Aumento de los ataques provenientes de
hackers, grupos activistas y crimen organizado
que trataran de aprovechar las debilidades
tecnologicas y el temor y/o necesidad de
informacion de las personas acercadela
pandemia.

» Aumento de factores de estrés que afecta
de manera diferente a los colaboradores
como desmotivacion, angustia o tedio, lo cual
incrementa el riesgo de factor humano en errores
0 materializacion de brechas de seguridad de la
informacion.

Las organizaciones deben ser proactivas contra los
ciberataques y se deben fortalecer los mecanismos de
seguridad. Algunas medidas que recomendamos son
las siguientes:

= Asegurar que exista una politica de acceso
remoto (o equivalente) indicando las condiciones
de seguridad minimas requeridas.

m Sise utiliza un cliente de escritorio remoto,
asegurarse de las condiciones de seguridad.

= Implementar la autenticacion multifactorial
para los sistemas y recursos de acceso
remoto (incluidos los servicios en lanube). Sila
autenticacion multifactorial no esta habilitada,
adaptar controles compensatorios para mitigar
este riesgo.

m Fortalecer las politicas y campafas de
sensibilizacion-concientizacion de seguridad

informatica con todo el personal, intentando que
estén informados y educados en las mejores
practicas de seguridad cibernética como, por
ejemplo: la deteccion de mensajes de ingenieria
social y posibles ataques provenientes de
servicios de soporte de Tl falsos.

= Asegurar que los sistemas (incluyendo las VPN y
firewalls) estan al dia con los parches de seguridad
mas recientes.

m Asegurar que los dispositivos de trabajo como
ordenadores portatiles y telefonos moviles tienen
una configuracion minima de seguridad. Si el
dispositivo utilizado por un colaborador no es de
la organizacion, desarrollar un plan para que el
mismo pueda ser asegurado de forma apropiada.

m Revisary actualizar los procesos de gestion de
incidentes y asegurarse que es posible contener
cualquier ataque rapidamente y minimizar
las pérdidas econdmicas y posibles efectos
colaterales como dafios reputacionales.

m Es clave continuar evaluando la seguridad de los
sistemas. La mayoria de las pruebas (incluida una
prueba de penetracion interna) se pueden realizar
de forma remotay ahora es mas importante que
nunca probar la seguridad del acceso remoto.

La comunicacion regular sobre el trabajo a distancia

de forma segura, las amenazas actuales (en particular
correos electronicos de phishing COVID-19, algunos incluso
simulando comunicaciones internas de la alta direccion), la
implementacion de controles y actualizaciones en materia
de seguridad resultan clave para mantener la salud de la
ciberseguridad de una organizacion.
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